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|. ALTALANOS RENDELKEZESEK
1.§ Az informatikai és informatikai biztonsagi szabalyzat (11BSZ)
kiadasanak célja, szerkezete, hatalya

1) A szabalyzat célja az intézményben folyo oktatd-, kutato-fejlesztd munkat tamogato, az

y ) y y ) g

(@)

(3)

(4)

()

(6)

(1)

informacié szabad aramlasat biztositd informatikai infrastruktira elemeinek, az
intézmény informatikai szolgaltatasok kialakitasanak, lizemeltetésének,
igénybevételének és ezek ellendrzési lehetdségeinek szabalyozésa. Jelen szabdlyzat a
hazai és a nemzetk6zi szakmai ajanlasok alapjan késziilt, kiilonos tekintettel az intézmény
kozfeladat ellatasara, valamint a nemzetbiztonsagi védelem ala esd szervek ¢és
létesitmények korérdl szolo 2009/2015. (XI1.29.) szamu Kormanyhatéarozatra.

A szabalyzat informatikai szolgéltatasként hataroz meg minden olyan, informatikai
rendszerhez torténd, hozzaférési, felhaszndldsi lehetdséget, amelyet az iizemeltetok a
felhaszndlok szdmara elérhet6vé tesznek. A szabalyzat meghatarozza az eszk6zok
kialakitasanak, hasznalatanak modjat, feltételeit, kitér a jogi és etikai kérdésekre is.

A szabalyzat informdaciobiztonsaggal foglalkozo elemei Osszefoglalva tartalmazzak
mindazon intézkedéseket és betartandd szabalyokat, amelyek altal a Dunatjvarosi
Egyetem (tovabbiakban DUE, vagy intézmény) informéciobiztonsaga (rendszerek adatok
¢és informécio, rendelkezésre allasa, sértetlensége és bizalmassaga) fenntarthatova valik.

Jelen szabalyzat mindenkire nézve kotelezd, aki hasznalja a DUE informatikai
szolgéaltatasait, informatikai infrastrukturajat, annak berendezéseit (felhasznalok). Az
elébbicknek megfelelden a szabalyzat személyi hatdlya kiterjed a DUE Gsszes
hallgatdjara és dolgozdjara, aki oktatasi, kutatdsi, tudoméanyos vagy az intézmény
adminisztracids feladataihoz a DUE informatikai halozatat és eszkdzeit hasznalja. A
szabalyzat hatdlya kiterjed tovabba az Informaciobiztonsagi Feliigyelore (a tovabbiakban
IB Feliigyeld) is, akinek jogallasa a jelen szabélyzat 6. és 10. §-ban keriil szabalyozasra.
Ha az intézmény harmadik félnek is lehetdséget biztosit ezen infrastruktardja
hasznalatara, akkor harmadik félre nézve is kotelezd a szabalyzatban foglaltakat betartani.

A DUE Szervezeti és Miikodési Szabalyzatanak I. kotetét képezd Szervezeti é€s
Miikodési Rend (a tovabbiakban: SZMR) 25/B. § (3) bekezdése szerint a Palyéazati Iroda
ellatja az Egyetem informatikai szolgéltatasaival kapcsolatos megrendeldi feladatokat,
tekintettel arra, hogy a szolgaltatas kiilsd partnerrel kotott szerzodés alapjan keriil
biztositasra. Ennek okan, a jelen szabalyzat 13. §-ban meghatarozott rendszermérnok és
a 14.§ szerinti rendszergazda feladatkor ellatdsat a mindenkori szerzddéses partner
biztositja.

A mindenkori szabalyzat felhasznalok szamara késziilt kivonata a DUE Informatikai
Felhasznaloi Szabalyzat (DUE-AUP), amely e szabalyzat 1. sz. melléklete.
2.§ A kotelezo feliilvizsgalat (revizio) idopontja

A szabalyzat feliilvizsgalatara az alabbiak szerint kertiil sor:

a) Evente egy alkalommal (az esedékes kovetkezd felillvizsgalati idSpontot a
dokumentum lezéarasakor kell kijel6lni.)
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(1)

@)

(3)

(4)

b) Minden olyan esetben, amikor a szabalyzatban leirtakban jelentés valtozas(ok)
torténnek.

c) Jelen szabalyzat mellékletei a Palyazati Iroda irodavezetdi utasitisai alapjan
modosithatoak.

3.§ Kapcsolodo szabalyozasok (hivatkozasok)

a) A Dunaujvarosi Egyetem Szervezeti ¢s Miikodési Szabalyzata (SZMSZ)
b) Hallgatok jogallasat leiré dokumentumok

€) Adatkezelési és adatvédelmi szabalyzat

d) Alkalmazottak fegyelmi szabalyzata

e) Beszerzési és kozbeszerzési Rend

f) Munkakdri leirasok

4.§ Ertelmezo rendelkezések

Informatikai rendszer: az intézmény informatikai halézata, beleértve a haldzati
eszkozoket, szervereket, 4ltaldnos célu  szadmitégépeket, felhasznaldi  és
rendszerszoftvereket, nyomtatd, sokszorosito, digitalizald berendezéseket, tovabba ezek
kiils6 rendszerekkel vald kapcsolatat biztositd eszkoézok egyetemi tulajdonban 1évd
elemeit.

Informacids rendszer: az informatikai rendszer egyes elemeibdl felépiilé 6nallo, vagy mas
informatikai rendszerekkel egylittmi{ikddé rendszerkomponens, amely adatokat dolgoz
fel és ezekbdl intézményi célokat szolgald informaciot szolgaltat, vagy az intézmény
szamara mas entitasokkal valo kapcsolatot biztositja. Az informaciods rendszer kiillénb6zo
hardver és szoftveralkalmazasokon és szolgaltatasokon keresztiil valosul meg.

Informatikai eszk6zok: a szabalyzat alkalmazasa tekintetében eszkoznek tekintendok:

a) Szamitogépek ¢és azok periférialis berendezései (pl.: billentylizet, egér, monitor)

crer

b) A szamitogép halozat passziv és aktiv elemei (pl.: vezetékezés, kapcsolo-
berendezések, forgalomiranyitok, halozatbiztonsagi berendezések).

€) Az irodatechnikai berendezések (pl.: nyomtatd, fénymasolo).

d) A fenti berendezésekhez tartoz6é dokumentaciok, licencek.

Szoftverek, licencek: a szabalyzat alkalmazasa tekintetében szoftver eszkoznek mindsiil:
a) A szamitogépek miikodtetését biztositod alapszoftver (pl.: operacios rendszer).

b) Az alkalmazasok, informatikai rendszerek szoftverei (pl.: célprogramok,
mérésadatgyiijté programok).

€) Vasarolt célszoftverek (pl.: dobozos termékek, Office programok, grafikus
szoftverek)
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1)

(@)

(3)
(4)

()

1)

(@)

(3)

d) Hasznalati licencek (pl.: virusvédelmi rendszer, adatbazis kezel6 hasznalati licencei,
Campus Licenc — Tisztaszoftver Program).

5.§ Az Intézmény atfogo informatikai menedzsmentje

Az intézmény informatikai tevékenységének szabalyozasat és koordinalasat a Palyazati
Iroda (P1) 1atja el.

6.§ Feladat-, felelosség- és hataskorok

Minden iizemeltetett rendszer esetében az informatikai szabalyzatnak valé megfelelés az
adott rendszert iizemeltetd szervezeti egység vezetdjének felelossége. Az adott
szolgaltatds tiizemeltetési feladatainak ellatdsaért felelés személyt (rendszergazda,
rendszermérndk), illetve az tizemeltetésért felelds szervezeti egységet (tovabbiakban
szolgaltatd egység) az adott szolgaltatas, ,,szolgaltatast meghataroz6 megallapodasban”
(Service Level Agreement - SLA) kell megnevezni.

Az informatikai szolgaltatasok szakmai feliigyeletét a Palyazati Iroda latja el. A Palyazati
Iroda felelds a szolgaltatd egység és a szolgaltatas igénybevevéje kozott a szolgaltatas
tartalmanak és egyéb paramétereinek egyeztetéséért, a megallapodas betartasanak
ellendrzéséért.

A Palyazati Iroda irodavezet6je jogosult az egyes szolgaltatasok 11BSZ megfelel6ségének
ellendrzésére.

Az IB Feliigyel6t a fenntartd bizza meg.. Az IB Feliigyel6é jogosult betekinteni az
informatikai rendszerekbe - a tanulmanyi rendszert kivéve -, onnan adatokat,
informaciokat kikérni indokolt esetben javaslatokat tenni.

Az IB Feliigyel6 a 6.§ (4) bekezdésben megjelolt ellendrzési jogosultsagat csak a
munkaltatoi jogkor gyakorldjanak az eldzetes engedélyével végezheti, a rendeltetésszerti
miikodéssel dsszefliggésben.

7.§ Jogszabalyi, torvényességi megfeleléség

Az informatikai szolgéltatdsok igénybevétele soran elkovetett biincselekményekért,
illetve egyéb jogsértésekért a szolgaltatast igénybevevd biintetéjogi feleldsséggel
tartozik.

A szolgaltatas lizemeltetdje a jogszabalyokban meghatarozott nyilvantartasokat koteles
vezetni. TOorvényes megkeresés alapjan, a vonatkozé jogszabalyi kereteknek megfelelve
az intézmény minden, a bilincselekmény elkovetésének gyantja ala esé felhasznalo
adatait, valamint a rendelkezésre allasi idon belill eldallithaté naplézott adatokat a
nyomozohatosagnak kiszolgaltatja. Ezen adatok kiszolgaltatasa kizarolag az intézmény
Adatkezelési és adatvédelmi szabalyzatban leirtak szerint torténhet.

A szolgéltatasok igénybevevdit a szabalyzatban foglaltak megsértése esetén — az esemény
sulyatol fiiggéen — az alabbi szankciok sujthatjak:

a) A szolgaltatas hasznalatanak korlatozasa.

b) Szolgaltatas megtagadas (kizaras a szolgaltatasbol).
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(4)

()

C) Az okozott anyagi kar megtéritése.
d) Eljaras kezdeményezése az intézményi fegyelmi szabalyzat szerint.
e) Polgari jogi eljaras kezdeményezése, vagy biintetd feljelentés megtétele.

A szolgaltatasokat igénybe vevok b), c), d), e) szerinti szankciondldsa csak akkor
torténhet meg, ha az iizemeltet az intézmény rektoranak dokumentaltan bejelentette a
szankcid elrendelését kivaltdo eseményt (incidens). A bejelentés feleldse a szolgaltatast
nyujtd szervezeti egység vezetdje. A Jogi lroda vezet6jének hataskorébe tartozik az
incidens kivizsgélasa és a szankcionalas szintjének megallapitasa érdekében teendd
intézkedés.

Nem biintet6jogi kategériaba tartozé incidensek bejelentése a Palyazati Irodahoz
torténhet, akinek kotelessége az incidens kivizsgaldsa. A Palyazati Iroda
irodavezetdjének mérlegelési joga van arra, hogy a bejelentett incidenst jelentse a
magyarorszagi Hun-CERT (Hungarian National Computer Emergency Response Team)
szervezetnek.
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I1. INFORMACIOBIZTONSAG
8.§ Informaciobiztonsagi iranyelvek
(1) Az informacidbiztonsagi iranyelvek célja, hogy a DUE szervezeti egységei részére

(1)

@)

(3)

egységes ¢€s altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok
bizalmassaga, hitelessége, sértetlensége, rendelkezésre 4llasa ¢és funkcionalitasa
biztositasa érdekében kovetendd tevékenységekre. Az egyetem minden informatikai
rendszerét (a 9.§ alapjan) biztonsagi kategoriaba kell sorolni. Ezek alapjan keriilnek
kidolgozasra a konkrét, rendszerbiztonsagi szabalyozasok, amelyek az informatikai
rendszer teljes életciklusdban meghatarozzdak a szabvanyos biztonsagi funkciok
tervezéséhez, megvaldsitasahoz, tlizemeltetéséhez ¢és megsziintetéséhez sziikséges
alapelveket és kdvetelményeket.

9.§ IT rendszerek biztonsagi osztalyai, besorolas

A DUE informatikai rendszerei négy tlzemviteli kockazati kategoéridba keriiltek
besorolasra. A biztonsagi kategoriak jele: A, B, C és D. A legmagasabb biztonsagi szint
jele ,,A”. Ezen kategoriaba sorolas fliggetlen az adatok biztonsagi besorolasatol.

Kritikus rendszerek (,,A” biztonsagi kategoria)

Az intézmény milkddése szempontjabol kritikus, az intézmény egészére kiterjedd
rendszerek, amelyek egyben szenzitiv, illetve személyes adatokat is tartalmaznak. Ezek
a rendszerek informacidbiztonsag szempontbol kiemelt védelmet igényelnek. Az érintett
rendszerek az aldbbiak:

a) Tanulmanyi rendszer.

b) Online oktatasi rendszer (pl.: Moodle)

c) Bér- és Munkaiigyi rendszer.

d) Gazdasagi, tigyviteli, szamviteli rendszerek.

e) Iratkezelési (iktatasi) rendszer.

f) Kozponti levelez6 kiszolgalo.

g) Kozponti tarhely-kiszolgalo.

h) Kozponti dokumentumkezel6 rendszer.

i) Intézményi személyi azonosito rendszerek cimtara (pl.: Active Directory).
Kiemelt rendszerek (,,B” biztonsagi kategoria)

Az intézmény miikodése szempontjabol rendkiviil fontos rendszerek, amelyek elsésorban
technikai jellegliek, a rajtuk tarolt adatok nem személyes jellegliek, viszont kozvetett
hatéssal vannak az intézmény miikddésére, megitélésére. Ezek:

a) Az informatikai halozat elemei, beleértve a vezetékes és vezeték nélkiili
adathalozatot.

b) Az intézményi szerver-, hattértar- és adatmentési infrastruktara hardver elemei.
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c) Halozatmenedzsment eszkdzok és kiszolgalok.

d) Informéacidtechnoldgiai (environmental, middleware) rendszerek, melyek kozponti
szolgaltatasokat nytjtanak. (pl.: metadirectory, bels6 fejlesztésii rendszerek)

e) Kommunikacios rendszerek (kdzponti web-szolgaltatas, intranet)
Normal rendszerek (,,C” biztonsagi kategoria)

»A” vagy ,,B” kategéridba nem sorolt, a teljes intézmény napi mikodése szempontjabol
nem kritikus, illetleg az intézménynek csak egyes részeire kiterjedo rendszerek.

a) Miiszaki berendezésekhez tartozo rendszerek. (pl.: épiiletfeliigyeleti rendszer)
b) Oktatastechnologiai (oktatast tamogato) rendszerek.

c) Lokalis (csak az adott gépen futd) alkalmazasok és szolgaltatasok.

Egyéb rendszerek (,,D” biztonsagi kategoria)

Az el6z6 harom kategoéridba nem sorolhat6 informatikai rendszerek.

10.§ Informatikai biztonsagi feladatkorok

Az informatikai rendszerek biztonsaganak védelme, a szabalyozasok betartasa érdekében
egyes személyek beosztasukbol kovetkezoen feladatokat végeznek, feleldsséggel
tartoznak és hataskorokkel rendelkeznek. A feladatkérok a 11.§ - 15.§-ig keriilnek
kifejtésre.

Az IB Feliigyel6 a fenntartdé Alapitvany alkalmazasaban allo személy, aki a munkaltatoi

jogkor gyakorlojanak elézetes engedélyével jogosult az informatikai rendszerekbe -
kivéve a tanulméanyi rendszert- betekinteni, onnan adatokat, informaciokat kikérni
indokolt esetben javaslatokat tenni.

11.§ Palyazati Iroda irodavezet6

Feladata:

Az egyetem informatikai-szolgaltatasi koncepcidjanak képviselete, az intézmény
informatikai rendszerei lizemeltetésének, miikodésének irdnyitasa €s ellendrzése, tovabba
a Palyazati Iroda tigyrendben rogzitett feladatokkal rendelkezd Palyazati Iroda vezetése.

Feleldssége:

a) A biztonsagi iranyelvekbe illeszked6 fejlesztési és lizemeltetési stratégia kialakitasa,
eléterjesztése a dontéshozd forumok elé.

b) Az egyetem informatikai és informacio biztonsagi szabalyzatanak betartatasa.
Hataskore:

Az egyetem informatikai rendszereinek tekintetében utasitasi joggal rendelkezik:
a) Fejlesztések megvalositasaban.

b) Uzemviteli, biztonsagi és egyéb informatikai {izemeltetési kérdésekben.
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12.§ Szervezeti egységek vezetdje

Feladata a vezetése alatt 4ll6 szervezeti egységre kiterjedden:

a) A hozzaférési jogosultsagok megadasanak és visszavonasanak kezdeményezése.
b) A szervezeti egység altal gylijtott és kezelt adatok biztonsagi osztalyba sorolasa.
c) Részvétel a rendellenes hasznalattal kapcsolatos ligyek kivizsgalasaban.
Felelossége:

A vezetése alatt allo szervezeti egységre kiterjedéen az informatikai és informatikai
biztonsagi kovetelmények (jelen szabalyzat) betartatasa.

Hataskore:

A vezetése alatt 4ll6 szervezeti egységre kiterjedden jogosultsag-jovahagydsi-,
ellendrzési jog illeti meg.

13.§ Rendszermérnok

Rendszermérndk az intézmény kiemelt fontossdgii informatikai rendszereinek (pl.:
Windows infrastruktura, Office rendszerek, LAN ¢és WIFI halézat, stb.) mérnoki
(tervezési, kivitelezési, fejlesztési, lizemeltetési €s feliigyeleti) feladatait ellatd személy.

Feladata a Palyazati Iroda irodavezetd tamogatasa a szolgaltatasi, lizemeltetetési és
tizemviteli rendszerek koncepciojanak kialakitasaban és a koncepcionak megfeleld
technikai / technoldgiai munkék kivitelezésében. A munkakor magas szakmai tudast és
tapasztalatot igényel, és / vagy rendkiviil bizalmas természeti. Ide tartozik a kdzponti
szerveriizemeltetés, virtudlszerver kornyezet kialakitasa és miikddtetése, adathalozati
struktara kialakitasa, halozati aktiv eszk6zok, tlzfalak konfigurdlasa, halozat- és
szerverfeliigyeleti folyamatos munkak ellatasa.

Biztonsagi szempontbol a fobb rendszermérnoki feladatok:

a) Szolgaltatasi rendszerek alapkonfiguracidjanak kialakitasa.

b) Kiadott programjavitasok végrehajtasa.

c) Adatmentések kezelése (tervezés, kivitelezés, lizemeltetés).

d) DHCP szolgaltatas meghatarozasa (vlan, cimkiosztasi rend, alhalozatok).
e) Email szolgaltatas meghatarozasa, ellendrzés.

f) Dokumentum menedzsment rendszerek fejlesztése, miikodtetése, tizemviteli
feladatai.

g) Active Directory és mas cimtar rendszerek fejlesztése, miikodtetése, tizemviteli
feladatai - cimtar-szinkronizal6 rendszer feliigyelete.

h) Uzemviteli koriilmények meghatarozasaban valo részvétel.
1) Virtualszerver-kornyezet 1étrehozasa, rendszeradminisztralasa.

J)  Szerver operacioés rendszerek telepitése, alkalmazoi rendszer paraméterek és
biztonsagi konfiguraciok elvégzése.
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K) Halozati konfiguraciok kialakitasa, tlizfalszabalyok kialakitasa és feliigyelete.

I) Logok elemzése, kovetkeztetések levonasa, javaslattétel.

m) Jelszo és egyéb biztonsagi hazirendek konfiguralasa.

n) A konkrét személy feladatkoreit a munkakori leirasa tartalmazza.

Feleldssége:

a) A meghatarozott feladatok elvégzése (a munkakori leirassal 6sszhangban).

b) A hozzarendelt alkalmazoi rendszerek esetében a licenc-gazdalkodas figyelemmel
kisérése.

c) Titok- és bizalmas adatkezelés szabalyainak betartasa.

Hatéskore:

a) Eljarni a feladatait érint6 tigyekben.

14.§ Rendszergazda

A rendszergazda tevékenysége soran napi rendszerességgel latja el a HelpDesk feladatot,
beleértve az informatikai eszk6zok hardver és szoftver javitasat telefonos segitséggel,
vagy a felhasznalé munkahelyén, komolyabb probléma esetén a Palyazati Irodaba torténd
beszallitassal.  Sziikkség  esetén  kiilsd  szervizszolgaltatdis  megrendelésének
kezdeményezését végzi. Emellett feladata az informatikai eszkozok idészakos
karbantartdsa, vasarolt szamitogépek, nyomtatok, szkennerek, stb. lizembe helyezése a
felhasznal6i munkahelyeken, vagy oktatési kabinetekben, oktatastechnologusi tamogatas
biztositdsa a tantermekben és el6adokban az oktatdi / a rendezvény igénye szerint.

Tovabbi rendszergazdai feladatok: vasarolt szamitogépek operacids rendszer telepitése, a
belsd biztonsagi rendben meghatarozott beallitasai, jogtiszta felhasznaloi programok
telepitése (pl. Office rendszer).

Biztonsagi szempontbol a foébb feladata:

a) A kliens operacios rendszer (nem szerver) paraméterek meghatarozasa, a kliens
operacios rendszerek konfiguralasa.

b) Alkalmazoi rendszerek telepitése, testreszabasa - felhasznaloi igények vs. intézményi
szabalyozas 0sszhangjat biztositva.

c) Alkalmazoi rendszerek futtatdsi kornyezetének Dbiztonsagi beallitasai, a
kozpontvezetd és a rendszermérnokok utmutatdsai alapjan.

d) Operacios rendszer, virusvédelmi rendszer alapvet6 alkalmazasok (Office) javitasa a
felhasznal6i munkaallomasokon.

e) A konkrét személy feladatkoreit a munkakori leirasa tartalmazza.
Feleldssége:
a) A meghatarozott feladatok elvégzése (a munkakori leirassal 6sszhangban).

b) A hozzarendelt alkalmaz6i rendszerek esetében a licenc-gazdalkodas figyelemmel
kisérése.
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c) Titok- és bizalmas adatkezelés szabalyainak betartasa.
Hataskore:

a) Eljarni a feladatait érint6 tigyekben.

15.§ Felhasznalo

Informacidbiztonsagi szempontbol felhasznalonak mindsiil minden egyetemi polgar
(hallgato, oktatd, dolgozd, vendég), akinek az IT eszk6zok és rendszerek haszndlata
tanulmanyi  és/vagy munkakori  feladatainak  ellatdsdhoz  sziikséges. Az
informaciobiztonsagi kiemelt feladatotokat ellatd személyek egyuttal felhasznalok is.

Felhasznaldi statuszt hallgaté a tanulmanyi rendszerben vald regisztralast kovetden;
oktatd/dolgozo a Munkaiigyi Iroda altal tortént regisztraciot és adatfelvételt kovetden;
vendég felhasznald a fogadd szervezeti egység részérdl a Palyazati Irodahoz eljuttatott
igénylés feldolgozasa utan kap.

Felhasznal6 alanyi jogon rendelkezik:

a) Felhasznaldi nevét és jelszavat hasznalva a jogosultsagi szintjének megfeleld
intézményi informatikai erdforrdsokhoz val6 hozzaféréssel, valamint a
»~MINDENKI” (EVERYONE) jogosultsagi csoportba sorolt hozzaféréssel.

b) Hallgatok a neptun-kéd@hallgato.uniduna.hu személyes e-mail cimmel és az ezen
cimet kiszolgald levelezd rendszer haszndlati lehetdségével.

c) Oktatok, dolgozok a felhasznal6i-név@uniduna.hu és a
vezetéknév keresztnév@uniduna.hu e-mail cimmel és az ezen cimet kiszolgald
levelezd rendszer hasznalati lehetdségeével.

d) Az Internet hasznalataval az egyetem barmely vezetékes vagy vezeték nélkiili
halézatra kapcsolt munkaallomdsarol — kivéve azon munkaallomasokat, melyek a
fokozott alkalmazasbiztonsag érdekében a nyilvanos haldzatokkal vald kapcsolattol
adminisztrativ modon el vannak zarva.

Felhasznalo feladata:
a) A tanulasi/ oktatasi folyamathoz sziikséges IT eszkdzok és rendszerek hasznalata.

b) Az intézmény altal rendelkezésre bocsatott, a munkakore ellatasahoz sziikséges IT
eszk6zok €s rendszerek hasznalata.

c) Oktatok és nyilvanossagot igényl6 feladatot ellatdo dolgozok az intézményi nyilvanos
weboldalon (telefonkényv) keresztil a legfontosabb elérhet6ségi adatainak
naprakészen tartdsa. Személyi adat valtozasa esetén (pl.: név) a Munkaiigyi Irodan
kell kezdeményezni a valtoztatast, szoba vagy telefonmellék valtozasa esetén pedig
a Palyazati Irodanak kell jelezni a valtoztatasi igényt.

Felhasznalo feleldssége:

a) A hallgatéi jogviszonya/munkakdre ellatasahoz sziikséges IT eszkdzok €s rendszerek
felhasznaloi szintli ismerete és az alkalmazasok hasznalati szabalyainak betartdsa.

b) Az Informatikai és Informatikai Biztonsagi Szabalyzatban megfogalmazottak
betartasa, kiilonos tekintettel az informacidbiztonsagra és adatvédelemre.
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€) A tudomasara jutott informatikai biztonsagot sérté esemény jelzése kozvetlen
felettese és a Palyazati Iroda szamara.

Felhasznald hataskore:

a) A kiosztott jogosultsagai alapjan tanulmanyi munka, hallgatoi-, oktatoi- és dolgozoi
munkavégzés az intézmény IT eszkozeinek és rendszereinek igénybevételével.

16.§ Munkaallomasok hasznalata

A felhasznalok altalaban munkadllomésokon keresztiil veszik igénybe az IT eszkozok és
rendszerek szolgaltatasait. A munkadllomas leggyakrabban egy asztali PC, tipustol
fiiggetlentil, amely az oktatasi kabinetekben, laborokban ¢s a dolgoz6i munkahelyeken
van elhelyezve. A munkadllomds operacios rendszerének telepitését a Palyéazati Iroda
végzi, vagy — ahol a szervezeti egységnél erre rendelkezésre all rendszergazda beosztasu
dolgozo — a Palyazati Irodaval egyeztetve torténik. A munkaallomasokat a 22.§ -ban
leirtak szerint a Palyazati Iroda nyilvantartasaban kell tartani. Nyilvantartdsdban nem
szerepl0 munkadllomds halozatra kapcsolasdt a Pdlyazati Iroda munkatérsai
megtilthatjak.

Mobil munkaallomasnak mindsiil az intézményi tulajdoni vagy magéantulajdonu, de a
munkavégzéshez rendszeresen hasznalt hordozhatd szamitogép (pl.: notebook, tablet).

Az egyetemi tulajdoni munkadllomasok telepitését (Gjra telepitését) és a megfeleld
miikodéshez sziikséges beallitasok elvégzését csak a Palyazati Iroda munkatarsai és az
altala megbizott szakemberek végezhetik.

Az egyetemi tulajdontt munkaallomasokon csak a Palyazati Iroda munkatarsainak lehet
adminisztratori jogosultsaga. Ett6l eltérni csak indokolt esetben, a Palyazati Iroda
irodavezetd jovahagyasaval lehet.

Az egyetemen haszndlt, az egyetem tulajdonat képezé munkaallomasokat
rendeltetésszeriien, munkavégzés, oktatas, illetve tanulmanyi kotelezettségek teljesitése
céljabol az egyetem érdekeinek szem el6tt tartdsdval, az egyetem altal meghatarozott
modon lehet hasznalni. Az intézményi informatikai eszkozok (pl.: szamitogépek,
tabletek, stb.) magan céli haszndlata (a felsorolt célokhoz nem kapcsolodo
magananyagok tarolasa) nem engedélyezett. Az intézményi informatikai eszk6zokon
csak a munkavégzéssel, oktatassal, illetve tanulmanyi kotelezettségek teljesitésével
szorosan 0sszefiiggd adatokat (allomanyokat) lehet tarolni.

A munkadllomasok haldzatbiztonsagi feltételeknek megfeleldé és a hasznalat
szempontjabol feltétleniil sziikséges jogosultsagi rendje (policy beallitasok) a Palyazati
Iroda javaslatara a szervezeti egységek vezetdivel egyetértésben keriil meghatarozasra.

Az intézmény épiileteiben telepitett vezetékes haldzatra kapcsolddd munkaallomasokon
a kozponti feliigyeleti rendszer a munkaallomdsra meghatarozott telepitési beéllitasokat,
az operacids- €s a virusvédelmi rendszer frissitéseit, a munkadllomas hasznélatahoz
sziikséges szoftvereket és alkalmazas-komponenseket, felhaszndloi beavatkozas nélkiil
telepitheti, a munkaallomashoz rendelt jogosultsagi rendet automatikusan beallithatja.

Munkaallomas csak az intézmény belsé haldzatara csatlakozhat. A kiilsd halézatok
elérése kizardlag a kozponti tlizfal funkciot ellatd berendezésen keresztiil a hivatalos
internet szolgaltatd (ISP) vonalain a HBone hal6zat iranyaba lehetséges. Olyan
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munkadllomas nem kapcsolhaté az egyetem halozatara, amelyen mas kiilsd halozati
kapcsolatot is egyidejileg igénybe vesz (pl. kabelhalozati szolgaltatas, barmely
szolgaltatotol ADSL, mobil internet - GPRS/3G/EDGE, egyéb pl. WiFi kapcsolat mas
szolgaltatoval, stb.)

Olyan munkaallomas, amely nem rendelkezik helyi (az eszkozre telepitett) virusvédelmi
szoftverrel, az intézményi hal6zathoz nem csatlakoztathatd. Az intézmény tulajdondban
1évé munkadallomasok részére az intézményi tulajdonu virusvédelmi rendszert kdzponti
menedzsment alkalmazasaval a Palyazati Iroda biztositja. A kollégiumi szobdkban
mikodo hallgatéi (sajat tulajdont) munkaallomasok virusvédelmérdl a hallgato
(tulajdonos ¢és /vagy felhasznalo) koteles gondoskodni. Amennyiben a nem megfeleld
virusvédelembdl az Intézménynek kara szdrmazik, Ggy azért a hallgatd anyagi
felelosséggel tartozik.

A virusvédelmi eldiras feltételeinek eleget nem tevd munkadllomas csatlakozasat a
Palyazati Iroda munkatarsai megtilthatjak.

Az egyetemen telepitett intézményi tulajdoni munkadllomasok hardver integritasanak
meglrzése céljabol a felhasznalonak tilos a szamitégépet fizikailag megbontani:
alkatrészeket cserélni, be- és kiszerelni. A sziikséges hardvervaltoztatds a teriiletei
rendszergazda, ennek hianyaban a Palyazati Iroda hataskorébe tartozik.

Specidlis oktatd-kutatd munkavégzéshez elengedhetetlen hardverbeépités €s csere esetén
egyeztetni kell a Palyazati Irodaval. A végrehajtott modositast a Palyazati Iroda
eszkoznyilvantartasaban is dokumentalni kell. A Pélyazati Iroda csak kozponti
Osszeférhetetlenség, haldzatbiztonsdgi okok miatt és/vagy jogi okokra (pl.: palyazati
forrasbol beszerzett eszk6z, nem sajat tulajdonu eszkoz, stb.) hivatkozva ellenezheti a
munkadllomas hardverének modositasat. A Pélyazati Iroda 4altal nem tamogatott
hardverrel és/vagy szoftverrel rendelkez6 munkaallomasok zart hal6zatba szervezését a
Palyazati Iroda elrendelheti. Specialis kisérleti és tesztelési feladatokra, szolgalod
munkadllomasokon, virtudlis operacids rendszerkdrnyezet létrehozasaval, vagy az
intézményi halozatrol levalasztott halozati szegmensre vald kapcsolddassal végezhetd
munka. A virtudlis rendszerkornyezetnek a kisérleti munka alatt semmilyen kozvetlen
kapcsolata nem lehet az intézményi héalozattal.

A felhasznalonak a mindennapos munkdja soran a munkaéallomas hasznalat tekintetében
a kovetkezd szabalyok szerint kell eljarnia:

a) Munkaallomasra csak a sajat felhasznaloi névvel és jelszoval hitelesitve 1éphet be. Ez
alol kivételt képeznek azon oktatéasi kabinetekben telepitett munkadllomasok, ahol a
kabinet/labor rendszeradminisztratora nem személyre szabott bejelentkezési
rendszert telepitett. A munkaallomés felhaszndloi bejelentkezési rendszerének
kiiktatasa tilos.

b) Abban az esetben, amikor a felhasznalok munkaallomasaikat feliigyelet nélkiil
hagyjak, kotelesek a munkaallomast zarolni ugy, hogy a zarolas csak az arra jogosult
altal legyen feloldhato (pl. jelszévédelemmel rendelkez6 képernydvédd hasznalata).

C) A munkaallomas hasznalatat nem szabad senkinek atengedni ugy, hogy ekdzben a
munkadllomas funkcioinak illetéktelen hasznalatdval az informatikai biztonsag
sériilhessen.
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A felhasznalé a munkadllomas hasznélata sordn csak a munkadllomésra telepitett
irodai, muszaki és egyéb adatfeldolgoz6 alkalmazasokat hasznalhatja. Egyéb a
munkakor ellatdsdhoz sziikséges szoftver, alkalmazas vagy hozzaférési modszer
munkadllomasra valo telepitését az illetékes szervezeti egység vezetdje
kezdeményezi a Palyazati Iroddhoz beadott igényléssel (papir vagy elektronikus
uton).

Az igénylés pozitiv elbirdlasa (szoftver feltételek, hardver feltételek és a licensz
meglétének ellendrzése) utdn a Palyazati Iroda (vagy a helyi rendszergazda)
kozremiikodésével torténik a telepités. A  telepitést a Palyazati Iroda
eszkOznyilvantartasdban is dokumentalni kell.

A munkadllomasok merevlemezén személyes adat vagy annal magasabb osztalyba
sorolt adatot (érzékeny adat) csak a feldolgozas ideje alatt lehet tarolni. A munka
befejezése, vagy hosszabb iddre torténd megszakitasa esetén az adatokat a kozponti
rendszerbe (pl.: fajl szerver, dokumentumtar stb.) megfeleléen tovabbitani és a helyi
merevlemezrol tordlni kell.

A szamitogépes munka befejeztével a felhasznaloknak a szamitogépet ki kell
kapcsolni. Indokolt esetben - munkaallomas esetében - folyamatos lizemelésre a
szervezeti egység vezetdje a Palyazati Iroddval konzultalva adhat engedélyt.

Otthoni munkavégzés, vagy barmely mas célbol adatot adathordozon, elektronikus
levélben vagy egyéb mas mddon az intézmény informatikai rendszerébdl kijuttatni
csak a szervezeti egység vezetdjének irdsos engedélyével szabad. Ez aldl kivételt
képez a feliigyeleti szervek és egyéb kiils6 szerzddéses partnerek szdmara végzett
adatszolgaltatas, kutatasi, vagy mas partnerkapcsolati, egyiittmiikodési feladatok
soran keletkezett és sziikség szerint kicserélendd adatok. Szervezeti egység
vezetOknek a rektor munkakori jogon engedélyezi otthoni munkavégzés céljabol a
nem mindsitett adatok kivitelét. Tilos mindsitett adatot barmilyen formaban az
intézményen kiviilre juttatni.

Munkaallomasokra a tavoli bejelentkezés (tavoli asztal - RDP) csak az intézményi
halézaton beliil 1évé munkadllomasrol engedélyezett, az internetrdl kozvetleniil nem.
Belsé munkadllomasnak mindsiil az Interneten barhol elhelyezkedd a belsd halozathoz
,virtualis privat halozati” (VPN) kapcsolattal csatlakozott munkaallomas is.

17.§ Fokozott biztonsagu munkaallomasok

Az egyetem olyan munkaallomasait, amelyek az alabbiak koziil legalabb egy pontnak
megfelelnek, fokozott biztonsaggal kell ellatni. Az érintett munkaallomasok az alabbiak:

a)
b)

c)

d)

FelsOvezetok, szervezeti egység vezetok munkaallomasai.

Az informatikai rendszereket és a szamitogép halozat feliigyeletét -ellato
munkaallomasok.

crer

kozvetlen munkaallomasai.

Olyan munkaallomasok, amelyek ,,mindésitett” adatot kezelnek.
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(2) Fokozott biztonsaghh munkaallomasra mas felhasznalé csak kivételes esetben a

(3)

1)

(@)

3)

(4)

()

(6)

()
(8)

(9)

bejelentkezési jogosultsaggal rendelkezé személy engedélyével, a tulajdonos, vagy az
altala megbizott személy jelenlétében jelentkezhet be.

Ezen munkaallomasokon végzett rendszergazdai tevékenységet csak a Palyazati Iroda
munkatarsai, munkalapon (papir vagy elektronikus alapu) részletesen dokumentalva
végezhetnek.

18.§ Mobil munkaallomasok hasznalata

Mobil munkaallomasnak mindsiilnek az intézményi, vagy személyes tulajdonban 1évo
hordozhatd eszkozok tipustdl és modelltél fiiggetleniil, amelyeket az intézményi
informatikai halozatra csatlakoztattak.

Az egyetemi tulajdonti mobil munkadllomasok telepitését (ujra telepitését) és a megfeleld
miikodéshez sziikséges beallitdsok elvégzését csak a Palyadzati Iroda munkatérsai €s az
altala megbizott szakemberek végezhetik.

Az egyetemi tulajdoni mobil munkaéallomasokon csak az Palyazati Iroda munkatérsainak
lehet adminisztratori jogosultsaga. Ettdl eltérni csak indokolt esetben, a Palyazati Iroda
irodavezetd jovahagyésaval lehet.

A Palyazati Irodanak naprakész nyilvantartast kell vezetni az intézményi tulajdonti mobil
munkadllomasokrol, oktatni kell a felhasznalokat a helyes és informatikai biztonsagi
szempontbol megfeleld hasznalatrél, és tudatositani kell benniik a biztonsagi
kockazatokat.

A mobil munkaallomasok felhasznaloi feleldsek az altaluk hasznalt eszk6zok biztonsagos
hasznalataért, ezen beliil is kiilondsen:

a) adatok kiszivargasa, elvesztése, megsériilése miatt bekovetkezett karok tekintetében;
b) a jogosulatlan szoftverhasznalatbol eredd jogi kvetkezményekre vonatkozodan;

€) virusok és mas rosszindulatu szoftverek okozta karok esetén;

d) lopas és az ebbdl szarmazo karok esetén;

e) a feliigyelet nélkiil hagyott, vagy elvesztett eszk6z biztonsagi kockazatai miatt.

Mobil eszkdzok az intézményi vezetékes szamitogép haldzathoz csak a Palyazati Iroda
altal meghatarozott paraméterek bedllitasa estén csatlakoztathatok. A paraméterek
ellendrzését automatizalt felligyeleti rendszer is végezheti.

Az intézményi vezeték nélkiili halozatra valo csatlakozas feltételeit a beallitasi
dokumentacio tartalmazza (https://www.uniduna.hu/it-wifi-szolgaltatas).

Mobil munkaallomasokon tilos adatvédelmi szempontbol ,,fokozott” vagy annal
magasabb biztonsagi osztalyban 1évé adatot tarolni. Oktatoknak a hallgatokkal
kapcsolatos adataik kezelésére az Adatvédelmi szabalyzat eldirasa vonatkoznak.

Olyan mobil munkadllomas, amely nem rendelkezik helyi (a gépre telepitett) naprakész
virusvédelmi szoftverrel, sem a vezetékes, sem a vezeték nélkiili halézathoz nem
csatlakoztathatd. A feltételnek eleget nem tevé munkaallomas csatlakoztatdsat a Palyazati
Iroda munkatarsai megtilthatjak.
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19.§ Munkaallomasok adatainak mentése
(1) Minden olyan felhasznalonak, aki munkaja kapcsan adatkezeléssel, adatmodositassal

(2)

3)

(4)

foglalkozik, gondoskodnia kell a munkaallomasokon az altala létrehozott, kezelt
intézményi allomanyok mentésérél /lasd 16.§(13)).

A felhasznalo felelds a sajat munkaallomasan bekovetkezett adatvesztésekért és az adatok
sériiléseébdl keletkezett karokeért.

A felhasznal6 felelds tovabba:
a) Az altala készitett mentésbol visszaallithatoak legyenek az adatok.

b) A mentéseket (vagy masolatot) kdzpontilag kijelolt tarhelyekre készitse (,,N” vagy
P meghajtd). A kdzponti tarhelyeket a rendelkezésre allo hattértarold kapacitasok
figyelembevételével a Palyazati Iroda biztositja.

A felhasznal6 az adatmentés kivitelezéséhez a Palyazati Iroda segitségét igénybe veheti.

20.§ Elektronikus levelezés és Internet hasznalat informaciobiztonsagi kovetelményei

1)
@)

(3)

(4)

()
(6)

Az elektronikus levelezés, internet €s intranet hasznélat szabalyai vonatkoznak minden
felhasznalora, aki a megnevezett szolgaltatasokat hasznalja.

Halozati munkadllomdsok az Internethez kizdrdlag az intézmény haldzati kijaratan
(kozponti tiizfal) keresztiil csatlakozhatnak. (Lasd még a 16.§(8) bekezdésben felsorolt
tiltasokat).

Az Internetet és az elektronikus levelezést a felhasznalok csak a hatalyos DUE
Informatikai Felhasznaloi Szabalyzatban (jelen szabalyzat 1. sz. melléklete) foglaltak
szerint hasznalhatjak.

Tilos tudatosan kihaszndlni az esetleg el6forduldo szoftverhibdkat, védelmi
hianyossagokat.

Tilos a Palyazati Iroda altal meghatarozott rendszerbeallitasokat megvaltoztatni.
Az elektronikus levelezésre vonatkozo tovabbi szabalyok:

a) Dolgozok szamara az intézményi postafiokok (névre szolo és a kozos hasznalata
fiokok) magén célu hasznalata (magananyagok taroldsa) nem engedélyezett. Az
intézményi postafiokokban csak a munkavégzéssel szorosan Osszefliggd leveleket
lehet tarolni.

b) Hallgatok szamara az intézményi postafiokok (névre szolo és a kozos hasznalath
fiokok) magan célu hasznalata (magananyagok tarolasa) megengedett.

c) A DUE Adatkezelési és Adatvédelmi Szabalyzataban ,,Kiilonleges adat” biztonsagi
kategéridba sorolt adatok intézményen kiviilre torténd tovabbitdsdhoz az
Adatkezelési és Adatvédelmi Szabalyzatdban meghatirozott engedélyek
sziikségesek. Az ilyen adatot csak titkositott formaban szabad elkiildeni (pl.: HTTPS,
S-MIME, jelszoval védett tomoritett fajl stb.).

d) Tilos a felhasznaloknak olyan tartalm elektronikus levelet az intézmény
informatikai rendszerébdl kiildeni, amely az egyetem érdekeivel ellentétes.
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()

f)

9)

h)

A Paélyazati Iroda a felhasznalok levelezési postafidkjainak méretét (mailbox), a
rendszer altal kezelt levelek méretét, technikai eszkozokkel korlatozhatja a
rendelkezésre allo kozponti eréforrasok figyelembevételével.

Dolgozok szamara a postafiokjukba érkezé elektronikus levelek automatikus
atiranyitasa (tovabbitasa, forward) mas levelezo rendszerbe tilos.

Az intézmény altal hivatalosan tamogatott levelezd rendszeren kiviill mas,
elektronikus levelezést (pl.: freemail, hotmail, gmail stb.) hivatalos, egyetemet érintd
tigyekre hasznalni tilos (hivatalos levelet csak UNIDUNA.HU-s email cimrél lehet
kiildeni).

A levelezérendszer €és az abban forgalmazott iizenetek rendelkezésre allasanak
biztositasa a Palyazati Iroda feladata. A sajat munkaallomasara letoltott (pl.: helyi
személyes Outlook fajlba (PST-be) mozgatott) levelek kezelése, archivalasa a
felhasznalok feleldssége.

Internet hasznalatra vonatkoz6 tovéabbi szabalyok:

a)

b)

d)

Minden felhasznald sajat felelosségére hasznalja az Internetet, mint szolgaltatast,
betartva az ide vonatkozd szabélyokat, utasitasokat, kiilonos tekintettel a DUE
Informatikai Felhaszndloi Szabalyzataban (1. sz. melléklet) és az abban hivatkozott
kiils6 szabalyzatban foglaltakban leirtakra.

A szerz6i jogvédelemmel kapcsolatos jogszabalyok betartdsa mindenkire nézve
kotelezo.

Az Internetrdl letoltott fajlokat csak virusellendrzés utan szabad megnyitni.

Tilos a felhasznaloknak az intézmény érdekeivel ellentétes cselekményt végrehajtani
az Internet hasznalata kozben. Az Internet hasznalata és az altal megvalositott
barmely cselekmény kizardlag a torvények és egyéb szabalyok keretei kozott
megengedett.

21.§ Informatikai biztonsagi kovetelmények az IT rendszerek szallitasi szerzédéseiben

(1)

1)

A szolgaltatasért felelds szervezeti egység vezetdje felelés azért, hogy az IT
rendszerekhez torténd beszallitasok sordn a szallitoi szerzédések az intézmény beszerzési
szabalyzataban meghatarozottakon tal tartalmazzak az alabbi részeket:

a)
b)
c)
d)
e)

Atadas / atvételi jegyzékonyv vagy teljesitési igazolas (mint a szerzodés melléklete).
Tamogatési €s/vagy garancidlis feltételek

Uzembe helyezés esetén a részleteket (mikor, mit, ki, hogyan végez el?)

A rendszer leszallitasakor dtadand6 dokumentaciok kore / jellege.

Jogi nyilatkozat (tulajdonjog, szoftver hasznalati jog stb.)

22.§ Informatikai eszkozok beszerzése nyilvantartasa és javitasa

A szoftverek és az informatikai hardverek beszerzése kozponti feladat, amely a Palyazati
Iroda kozremiikddésével torténik.
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(2) Palyazatok irasakor, amennyiben az tartalmaz szoftvert és / vagy informatikai hardvert, a

(3)

(4)
()

(6)

()

(8)

©9)

palyazat iroja koteles bevonni a Palyazati Iroda irodavezetét az érintett rész tervezési
folyamataba. Olyan (szoftver és / vagy informatikai hardver beszerzését tartalmazo)
palyazat nem nyujthat6 be, amelynek az érintett részét a Palyazati Iroda irodavezeté nem
hagyta jova.

A szoftver és az informatikai hardver beszerzése csak a Palyazati Iroda irodavezetd
jovéahagyasaval torténhet meg.

A beszerzés menetét az intézményi Beszerzési és kozbeszerzési Rend hatarozza meg.

Az informatikai eszkozoknek a szamviteli nyilvantartasokon kiviili kotelez6 miiszaki
nyilvantartasa a Palyazati Iroda feladata. A nyilvantartas célja az eszkozok technikai
adatainak rogzitése, a szervizeléshez, garancialis kovetelések érvényesitéséhez sziikséges
adatok rendelkezésre allasdnak biztositdsa, tovabba eszkoz adathélozati helyének
azonosithatosaga. A Palyazati Iroda az eszkOznyilvantartast elektronikusan kezeli. A
megvasarolt eszk6zok iizembe helyezésével egy idoben az elektronikus adatfelvétel a
Palyazati Iroda feladata. A Palyazati Iroda csak a nyilvantartas rogzitését dokumentalo
azonosité szammal ellatott eszkdzt tdmogat.

A beszerzett informatikai eszk6zok Palyazati Iroda nyilvantartasba vételi eljarasanak
elinditasarol az eszkozoket atvevd személy koteles gondoskodni (pl.: palyazatoknal, ha
nem a Palyazati [roda munkatarsai veszik at az eszkozoket).

cre

kozponti feladat, amely a Palyazati Iroda irodavezet6jének eldterjesztése alapjan torténik.
Egyéb kategoriaba tartozé szoftverek beszerzését a Palyazati Iroda kdzponti célbdl sajat
hataskorben, vagy a szervezeti egységek igénylése esetén a beszerzésben kdzremiikodve
az (1-4) pontban meghatarozottak szerint torténik.

Nem szerver célii szamitogépek (asztali, vagy mobil PC, 6nalld6 munkadllomas) —
amennyiben nem ingyenes operacios rendszerrel kivanjak hasznalni — csak operacios
rendszerrel (OEM) egyiitt vasarolhatoak (a jogtisztasag biztositasa miatt).

Az intézményi célra, vagy kozponti keretbdl beszerzett szoftverek nyilvantartasat a
Pélyazati Iroda végzi. A szoftverek nyilvantartasaban legalabb a kovetkezd adatoknak és
mellékleteknek szerepelnie kell:

a) A szoftver pontos megnevezése

b) Felhasznalo szervezeti egység megnevezése
c) Felhasznalasi cél

d) A beszerzés datuma

e) Az adathordozd, vagy licenc formajaban megjelend szoftvertermék legutolso
hasznalhatosagi datuma (lejarat napja)

f) Beszerzett példanyszam
g) Telepithetd példanyszam
h) Hasznalhatosagi példanyszam (pl. felhasznaloszamhoz kothetd)

1) Szallitoi szamla masolata
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(10)

(11)

1)

@)
3)
(4)

()

1)

@)

3)

J) Licencigazolas (amennyiben létezik)

A szervezeti egységek szoftvernyilvantartasat a Palyazati Iroda szaméara hozzaférhetoveé
kell tenni.

Informatikai eszk6z meghibasodasat a Palyazati Irodanak be kell jelenteni. Bejelentés a
https://ticket.net.uniduna.hu/ cimen elérhetd bejelenté rendszeren (ticketing) keresztiil
tehetd meg. Ha a javitast a Palyazati Iroda sajat hataskdrben nem tudja elvégezni, a
szakszervizbe szallitast megszervezi. Garanciaidén tuli szervizben torténd javittatas
esetén a Palyazati Irodanak kotelessége eldzetesen arajanlatot kérni. Az ajanlat alapjan az
egyetem dont a javitas megrendelésérdl vagy gazdasagtalan javitasi feltételek esetén
elallhat a javitds megrendelésétol.

23.§ Internet domain név adminisztracio

Az interneten a szervezetek a domain neviikkel jelennek meg. A domain név a
hierarchikus rendszeren beliili azonosito, egyedi és jellemzd a hasznald szervezetre. A
domain nevek kezelésére egy vildgméretii hierarchikus rendszer miikddik. Ebben a
rendszerben megbizott szervezetek latjak el a domain nevek regisztralasat és
nyilvantartasat. A domain név haszndlatdnak a hasznal6 szervezet szaméra adminisztrativ
¢és muszaki feltételei is vannak. A domain név jelentds értéket is képviselhet.

A Dunagjvarosi Egyetem internet domain neve intézményi konszenzussal az
,,uniduna.hu”.

A domain névvel kapcsolatos adminisztrativ és miiszaki feltételek folyamatos
biztositasaért a Palyazati Iroda irodavezet6je felelds.

A domain névvel rendelkezd szervezet az interneten nyilvanossa tett szolgaltatasihoz valo
hozzaférést a Palyazati Iroda altal miikodtetett kozponti DNS szolgéltatas biztositja (,,B”
biztonsagi kategorias rendszer).

Az intézmény domain név adminisztracids szervezete nem zarkozik el o6néllé az
vonatkozo igényt a Palyazati Iroda irodavezetdjéhez kell eljuttatni, aki a technikai és jogi
feltételek vizsgalata alapjan jovahagyja vagy elutasitja a kérést.

24.§ Gazdalkodas az IP cimekkel

Az interneten val6 adatforgalmazashoz sziikség van az Internet Protokoll altal hasznalt
egyedi cimekre. Az IP cimeket a héalézatanak méretétdl fliiggden igényelheti egy-egy
szervezet a rendelkezésre allo cimtartomanyokbol. Az igénylést altaldban az internet
szolgaltato szamara kell benytjtani. A szolgéltatd az igény elbiralasat kovetden a cimeket
sajat cimterébdl biztositja. A Dunaujvarosi Egyetem 4 db C-osztaly nyilvanos IPv4
cimtérrel és egy darab /64-es IPv6-os cimtérrel rendelkezik. Ezen cimtereket a belsd
haldzat strukturdjahoz igazoddan hasznalja fel.

A szervezetek szamara hasznalhaté IP cimek készlete erdforras kategoria, ezért
nyilvantartani és gazdalkodni kell vele. Az IP-cimgazdalkodds nem vélaszthato el a
halézat lizemeltetéstol.

Az intézmény IP-cim gazdalkodasaért a Palyazati Iroda a felelds.
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(4) A nyilvanos IP-cimeken kiviil a belsé halozatban belsé cimeket (nem nyilvanos, RFC-

()
(6)

(7)

(1)

@)

(3)

(1)

1918) is lehet hasznalni. Belsé cimeket hasznalé szamitogépek, csak kiegészitod
modszerek alkalmazasaval tudnak kommunikalni a kiilvildggal. A Dunaujvarosi Egyetem
a bels6é cimekkel valé nyilvanos kommunikacidé biztositasara halozati cimforditast
(Network Address Translation — NAT) és/vagy Internet Proxy Szerver hasznalatat
tamogatja.

Az IP-cimek kiosztasa statikusan (fix IP-cim beallitas), vagy dinamikusan (DHCP szerver
szolgaltatas segitségével) torténhet.

Az IP-cimek statikus, vagy dinamikus kiosztdsa mind a nyilvanos, mind a bels6 cimekre
lehetséges. A kiosztds modjanak meghatarozasa a Palyazati Iroda kizardlagos hataskore.

Szervezeti egységek kizarolag a Palyazati Iroda altal biztositott IP-cimeket hasznalhatjak.
Azon szervezeti egységek, melyek cimtartomanyokkal rendelkeznek, kotelesek
naprakész nyilvantartast vezetni az altaluk hasznalt, vagy éppen hasznalaton kiviili IP-
cimekrdl. A munkadllomasok és IP-cimek hozzarendelésének valtoztatdsa a Péalyazati
Iroda felé jelentéskoteles.

25.§ Munkaallomasok adatkezelése jogviszony megsziinése esetén

Az intézményi informatikai eszk6zok (pl.: szamitogépek, tabletek stb.) magan célu
hasznélata (magananyagok tarolasa) nem engedélyezett. Az intézményi informatikai
eszk6zokon csak a munkajaval szorosan Osszefliggd adatokat (allomanyokat) tarolhat. A
dolgozo jogviszonyanak megsziinése esetén az alabbi eseteket kiilonboztetjiik meg:

a) Felmondas esetén: a munkavégzés aloli felmentés napjat megel6zéen a dolgozod
koteles a hasznalatdban 1évé intézményi informatikai eszk6zokrdl az esetleges
személyes (nem intézményi munkavégzéssel kapcsolatos) fajljait tordlni.

b) Azonnali hataly jogviszony megsziintetés esetén: a munkavégzés aloli felmentés
napjan a dolgoz6 az adott szervezeti egység vezetd altal kijelolt kolléga feliigyelete
mellett koteles a hasznalatdban 1év6 intézményi informatikai eszkozokrdl az
esetleges személyes (nem intézményi munkavégzéssel kapcsolatos) fajljait torolni.
Sziikség esetén az adott szervezeti egység vezetd kérheti a Palyazati [roda segitségét
a feladat informatikai tAmogatasaban.

A fentiek végrehajtasa utan az adott szervezeti egység vezetd dont a dolgozo altal hasznalt
intézményi informatikai eszk6zokon 1évé intézményi adatok tovabbi sorsarol (pl.: a
gépen marad vagy mas kolléganak a gépére keriil athelyezésre) és ezt a dontést jelzi a
Palyézati Iroda felé.

A 2. pontban leirt dontés és annak jelzésének hidnyaban a Palyazati Iroda az eszkozt Gjra
telepiti. A rajta 1évo adatok torlésre keriilnek.

26.§ Személyes postafiok (email) adatkezelése jogviszony megsziinése esetén

Az intézményi postafiokok (névre szo6ld és a kozOs haszndlati fiokok) magéan célu
hasznalata (magéananyagok taroldsa) nem engedélyezett. Az intézményi postafiokokban
csak a dolgozd munkavégzésével szorosan Osszefiiggd levelek tarolhatéak. A dolgozo



Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT

4. kiadas 0. modositas 24 (55). oldal

(@)

jogviszonyanak megsziinése esetén a személyes postafiokban 1évo adatok kezelése az
alabbiak szerint torténik:

a)

b)

e)

Felmondas esetén: a munkavégzés aldli felmentés napjat megel6zéen a dolgozéd
koteles a személyes postafiokjabol az esetleges személyes (nem intézményi
munkavégzéssel kapcsolatos) leveleit torolni.

Azonnali hatalya jogviszony megsziintetés esetén: a munkavégzés aloli felmentés
napjan a dolgozd az adott szervezeti egység vezetd altal kijelolt kolléga feliigyelete
mellett koteles a személyes postafiokjabol az esetleges személyes (nem intézményi
munkavégzéssel kapcsolatos) leveleit torolni. Sziikség esetén az adott szervezeti
egység vezetd kérheti a Palyazati Iroda segitségét a feladat informatikai
tamogatasaban.

A személyes levelek torlése utdn a személyes fiok kiexportdlasra (fajlba mentés)
keriil (ebben sziikség esetén a Palyazati Iroda segitséget nyujt).

A kiexportalt allomény a szervezeti egység vezetdje altal meghatdrozott személynek
atadasra kertil (elektronikus dokumentum atadas).

A postafiok ezutan torlésre keriil.

Az e-mail cim személyes adat és annak kezelése csak a jogviszony fennallasaig, illetve
az egy ¢éves megdrzési id6 pedig adminisztrativ érdekbdl indokolhaté. A dolgozonak
lehetésége van az email cimének (mint személyes adatnak) a torlését az egy éves
adminisztrativ id6szak lejarta el6tt kérni (akar a jogviszony megsziinésének napjan is).
Ezt levélben (papir alapon vagy email-ban) kell jeleznie a Palyazati Iroda
irodavezetdjének. A levél beérkezését és iktatasat kovetden a Palyazati Iroda irodavezetd
gondoskodik az email-cim torlésérol.
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I1l. SZOLGALTATASSZINT MENEDZSMENT
27.§ Informatikai szolgaltatis menedzsment
(1) Szolgaltatasok tervezése

@)

(3)

1)

a)

b)

c)

Az lizemel6 informatikai rendszereket szolgéltatasként kell kezelni. A felhasznaloi,
tizleti igények megfogalmazasit kovetden a szolgaltatastervezés folyamatai
nyQjtanak irdnymutatast az egyes rendszerek kialakitdsanak tervezési-fejlesztési
teenddihez.

A szolgaltatas kialakitasat célszerti projektként kezelni és projektmenedzsment
eszkozok és technikak alkalmazasaval megvaldsitani.

A szolgéltatasok tervezése soran figyelembe kell venni, hogy fontos szempont a
szolgaltatds miikodtetésének atlathatosaga és kiszamithatosaga.

Szolgéltatasok bevezetése

a)

b)

A szolgaltatas tervezését koveto fejlesztés utan a szolgaltatas hasznalatba vétele (pl.
az informatikai rendszer éles ilizembe helyezése kovetkezik. Ennek Iépéseit a
valtozaskezelési folyamat irja le.

A mar miikddd, lizembe helyezett szolgaltatasok ,,életében” bizonyos idészakonként
valtozasokat kell végrehajtani. Ezek a valtozdsok szarmazhatnak a szolgaltatas
funkcionalitasanak moddositasi igényébdl, jogszabalyi valtozasokbol, biztonsagi
hianyossagok korrigalasabol stb. A feladatokat a valtozaskezelési folyamat szerint
kell elvégezni.

Az egyes rendszerelemek jellemzdit és adatait a konfiguracids adatbazisban kell
tarolni, és gondoskodni kell rdla, hogy az eszkoz {lizembe helyezésekor,
modositasakor stb. a konfiguracidkezelési folyamat Iépései keriiljenek végrehajtasra.

Szolgaltatasok lizemeltetése

a)

b)

A miikodo rendszereket (szolgéltatdsokat) felliigyelni, monitorozni kell, amelyet az
eseménykezelési folyamat szerint kell végezni. Amennyiben a szolgéltatasok
lizemeltetése soran olyan események lépnek fel, amelyek részlegesen, vagy teljesen
elérhetetlenné teszik a szolgaltatast a felhasznalok szaméra, akkor az incidenskezelési
folyamat szerint kell eljarni, ¢és mieldbb visszadllitani a szolgaltatas
miikodoképessegét.

Az egyes lizleti alkalmazasoknal biztositani kell, hogy mindenki hozzaférjen a
feladatai ellatasahoz sziikséges informaciokhoz. Ennek kontrollalt megvalositasat a
hozzaféréskezelési folyamaton keresztiil lehet biztositani.

28.§ Szolgaltatastervezés

A szolgaltatastervezés soran az igényld altal megfogalmazott elvarasok alapjan meg kell
hatarozni, hogy milyen elérhetdségi, rendelkezésre allasi kritériumoknak kell majd
megfelelni. Ebbe beleértjiik a szolgaltatas elérhetdségére vonatkozd rendelkezésre allasi
mutatokat is. A rendelkezésre allas mértékét jellemzden %-ban szoktdk meghatarozni.
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(2)

(3)

(4)

()

1)

(1)

@)
(3)

(4)

Ebben az esetben a tényleges elérhetdségi id6 €és az adott id6szakra vonatkozd teljes
id6tartam hanyadosa alapjan képezhet6 ez az érték.

A szolgaltatasi szintre vonatkozodan az ligyfél (igényld) és a szolgaltatd (IT szervezet)
kozott megallapodas kell, hogy 1étrej6jjon: ezt nevezziik SLA-nak (Service Level
Agreement) azaz ,,szolgaltatdsi szint megallapodasnak.

A szolgaltatasi szinttel kapcsolatos megallapodads sordan rogziteni kell, hogy milyen
iddszakra vonatkoztatva keriil megallapitasra ez az érték. A leggyakrabban a havi szinten
torténd SLA meghatarozast alkalmazzak, de esetenként el6fordulhat, hogy a
megallapodas eredményeként valamely szolgaltatasi szintet éves iddszakra vonatkoztatva
allapitjak meg.

Az SLA rogzitésekor, tisztazni kell, hogy mi az az idétartomany, amikor biztositani kell
a szolgaltatas elérhet6ségét (mely napokon, mett6l-meddig). Az adott idészakra
vonatkoz6 tényleges rendelkezésre allas meghatarozasanal csak ezt az iddszakot kell
alapul venni. A Szolgaltatasi megallapodas szempontjabol a megallapodasban
meghatarozott idészakon kiviil bekdvetkezo kiesés nem mindsiil SLA sértésnek, vagyis
a rendelkezésre allasi mutatd meghatarozasakor nem kell figyelembe venni.

A szolgaltatasok mindségi mutatoinal a rendelkezésre allas mellett gyakran hasznaljak
azokat, amelyek az egyes szolgéltatasok kiesése esetén a szolgaltatds kiesés
megszintetésének idotartamara (hibaelharitasi id6), vagy a hibaelharitdas megkezdésére
(reakcio id6) vonatkoznak. Egy adott szolgaltatas esetében akar tobb mindségi mutatot is
szoktak alkalmazni (pl. rendelkezésre allas, hibaelhdritasi id6) a Szolgaltatasi szint
megallapodasban.

29.§ A Szolgaltatas architekturajanak tervezése

A szolgaltatdas mindségi jellemzOinek egyeztetését kovetden a kovetkezd 1épésben a
szolgaltatas architektirdjanak megtervezése torténik. Itt az elvart rendelkezésre allasi
értékek és egyéb mindségi jellemzok figyelembevételével kell meghatirozni a
szolgaltatas nytjtasdhoz sziikséges technolodgiai architektirat.

30.§ Kapacitastervezés

A szolgaltatas tervezésekor, az igényldvel egyiittmiikodve fel kell mérni, hogy az adott
szolgaltatast milyen mennyiségben kell nyujtani a jelenben és a jovoben. Mivel az
informaciotechnologiai eszk6zok technologiai elavuldsanak jellemzd ideje 3-4 év, a
kapacitasok tervezésekor is ilyen id6tavra kell elkésziteni a terveket.

Az informatikai szolgaltatasokért felelés személy fel kell, hogy mérje, hogy vallalati
szinten varhatéan hogyan fog véltozni az adott szolgaltatasra vonatkoz6 igény volumene.

A szolgaltatas nyujtasahoz kapcsolodo technolégia tervezésekor figyelembe kell venni az
induléaskor sziikséges kapacitasokat és a varhato ndvekedési, azaz bovitési igényeket. Pl.
adattarolasi igények novekedése, feldolgozod (szamitasi) kapacitas novekedése,
adatatviteli sebesség (savszélesség) novekedése stb.

A kapacitasok tervezésekor, az igényld iizleti teriiletekkel tisztazni kell, hogy a
szolgéltatds igénybevétele ,.egyenletesen” torténik, vagy vannak-e olyan iddszakok,
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1)

@)

3)

1)

@)

kiugré mértékii terhelésre kell felkésziilni. A szolgaltatds nyujtasdhoz sziikséges
technoldgiai komponensek, illetve az architektara tervezésekor ezeket a ,,csucsokat”
figyelembe kell venni.

31.§ Rendelkezésre allas tervezése

A szolgéltatas nyujtasahoz sziikséges technoldgiai architektira tervezésénél figyelembe
kell venni az igényld iizleti teriiletek altal megfogalmazott rendelkezésre allasi,
elérhetdségi elvarasokat.

A rendelkezésre allas tervezésekor figyelembe kell venni, hogy az iizleti oldal altal
megfogalmazott rendelkezésre allas tobb tényez6tol fiigg. Gyakori, hogy egy-egy
szolgéltatds elérhetdsége tobb szolgaltatiskomponens, vagy tdmogatd szolgaltatas
elérhetéségének fliggvénye. P1. Ha egy adott szolgaltatas 3 szolgaltatasi komponensbdl
éptl fel, amelyek garantalt rendelkezésre allasi értéke 99%, 99% ill. 98%, akkor az
ezekbdl  Osszedllitott  szolgaltatds  garantdlt rendelkezésre  alldsi  mutatoja
0,99x0,99x0,98=0,9605, azaz a szolgaltatds garantalt rendelkezésre allasi ideje 96,05%
lesz. Ett6l természetesen eltérhet a rendelkezésre allas mért értéke.

Amikor a szolgaltatasrendelkezésre allasara vonatkozdéan megfogalmazasra keriilnek az
tizleti igények, azt is vizsgalni kell, hogy az adott szolgéltatas biztositasdhoz sziikséges-e
kiils6 tdmogat6 szolgaltatast igénybe venni valamely beszallitd partnertdl, vagy nem. Ha
igen, akkor a beszallitoval kotendd szerzodésnél figyelembe kell venni az elvart
rendelkezésre allasi, hibaelharitasi, vagy reakcié idéket. Amennyiben ez valamilyen
okbol nem lehetséges (pl.: DKU), ugy a rendelkezésre allast a szerzédében foglaltak
figyelembevételével modositani sziikséges.

32.§ Szolgaltatas pénziigyi tervezése

A szolgaltatasok tervezésekor fel kell mérni, a szolgaltatasok elvart szintli nyujtasahoz
kapcsolodo koltségeket. A szolgéltatas pénziigyl hatterének tervezésekor elsé 1épésként
tisztazni kell, hogy ki viseli a szolgéltatdshoz kapcsolddo koltségeket. Ez az intézmény

crer

szolgéltatds kapacitdsainak (elérheté volumenek, mennyiségek) figyelembevételével
lehet meghatarozni a szolgaltatas ellenértékeét.

A raforditasok tervezésekor jellemzden az aldbbi koltségelemeket sziikséges figyelembe
venni:

a) A szolgaltatashoz kapcsolodo szoftver licenckoltségek,

b) szoftvertamogatasi koltségek (pl. terméktamogatas, verziokovetés,
jogszabalykovetés stb.),

c) hardver koltségek,
d) hardverek szerviz, ill. karbantartasi koltségei,
e) a szolgaltatas miikodtetéséhez sziikséges emberi er6forrasok koltségei,

f) egyéb hattér- vagy tdmogaté szolgaltatasok koltségei.
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(3) A szolgaltatasok aranak kalkulalasat kdvetéen az igényld lizleti teriilet képviseldjével,

(4)

1)

(1)

(1)

@)

1)

vagy a szolgaltatasok koltségeinek ,,viseldjével” kell egyeztetni azok mértékérdl. Az
egyeztetés célja, hogy a szolgéltatds nyujtdsa mindegyik fél altal elfogadott aron
torténjen. Amennyiben a szolgaltatds kalkuldlt dija nem elfogadhat6o a koltségek
visel6jének, akkor meg kell hatarozni, hogy a szolgaltatds mely jellemzdjét (pl. elvart
rendelkezésre allas, vagy elvart hibaelharitasi ido, stb.) célszerli modositani.

Ezt kovetéen a szolgaltatastervezési folyamatot addig érdemes ismételni, amig
megallapodas nem sziiletik a felek k6zott az arak elfogadésarol.

33.§ Szolgaltatas tesztelése

A szolgaltatastervezést kovetd implementalas befejeztével tesztelni kell a
szolgaltatasokat. A tesztelésben részt kell vennie a szolgéltatast igényld szervezet
képviseldjének. A tesztelés soran a szolgéltatds funkciondlis megfelelosége mellett
tesztelni kell a szolgaltatas mindségi jellemzdit is.

34.§ Szolgaltatas élesbe allitasa

Egy 1j szolgaltatas élesbe allitasakor, vagyis a bevezetésekor a valtozaskezelési folyamat
szerint kell eljarni.

35.§ A szolgaltatasszint menedzsment folyamata

Indokolt esetben (a Palyazati Irodaval egyiittmiikodve) mas szervezeti egység dolgozoi
is bevonhatoak az tizemeltetésbe.

,C” biztonsagi kategdriaju rendszer csak a Palydzati Iroda altal, vagy engedélyével
lizemeltethetd. Az ilizemeltetni kivant szolgaltatds tartalmara a szolgaltatasszint
megallapodasban (SLA) az lizemeltetd szervezeti egység vezetdje tesz javaslatot. A
szolgaltatds indithatdésagarol a megallapodasi javaslat alapjan a Palyéazati Iroda
irodavezet6je dont. Elutasito dontés esetén a javaslattevd 15 napon beliil panasszal élhet
az intézmény rektoranal. Ilyen esetekben a rektor ad-hoc bizottsagot hiv dssze, amely
vizsgalatot végez és javaslatot tesz az intézmény rektordnak a kérdéses szolgaltatas
indithatosagardl. A bizottsag allando tagja a Palyazati Iroda irodavezetéje. Végleges
dontés meghozatala a rektor hataskore.

36.§ A szolgaltatasi megallapodasok (SLA) tartalma

Az intézmény altal nyujtott informatikai szolgaltatasokra szolgaltatdsi szint
megallapodasok késziilnek (Service Level Agreement — SLA). A szolgaltatdsok nytjtasa
a megallapodéasok alapjan torténik. A szolgaltatasi szint megallapoddsok minimalis
tartalma

a) Szolgaltatas neve (egyedi megnevezés)

b) Adminisztrativ és technikai kapcsolattartd neve



Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT

4. kiadas 0. modositas 29 (55). oldal

SLA Verziészama
Lezaras datuma (Az SLA lezardsanak datuma)

A szolgaltato és a jovahagyd megnevezése. (A szolgaltatas Igénybevevdje, vagy ezek
képviseldje, illetve a szolgaltato, illetve képviseldje mellett a Palyazati Iroda részérdl
a jobvahagyo megnevezése)

Rovid szolgaltatas leiras / Osszegzés. (Par mondatban, roviden Osszefoglalva a
szolgaltatas céljat, tartalmat.)

Ervényesség / megsziinés (altaldban évente felillvizsgalandd, automatikusan
meghosszabbitasra kertil)

Alairasok (név, beosztas, datum)

Szolgaltatas leirasa (részletes, technikai leiras)

e  Kulcs funkciok

e Kiterjedés, hatokor

e Elhelyezés (fizikai elhelyezés, helyiség, eszk6zok, szerver stb.)

e  Kik vehetik igénybe

e Kategoriaba sorolas (A-D, a 11.9.§ alapjan)

Szolgaltatasi idészak (pl.: 7x24; 8-16 munkanapokon stb.)
Szolgéltatas hasznalata

e Ki a kapcsolattarto (szolgaltatas gazda) (hogyan érhetd el)

e Hol igényelhetd

e Hogyan, milyen médon igényelhet6 (pl.: irasban, formanyomtatvanyon, személyesen stb.)
e  Mekkora az atfutasi id6tartam.

e Milyen feltételekkel vehetd igénybe. (Adott munkakor, adott tanszeék stb.)
A szolgaltatassal kapcsolatos tdjékoztatas modja.

Karbantartasi idészakok (éves szinten megadva, pl.: minden honap elsé hétfo 21-
23h.).

Szolgaltatasi szint mutato

e  Milyen mérészamokkal mérhetd

e Hogyan torténik a mérése

Megbizhatdsag.

e  Milyen mérészamokkal mérhets. (MTBF)

Tamogatas.

e Hogyan érhetd el (Mi a teendd hiba észlelése esetén?).

e  Milyen tamogatést nyujt.

e Mi a teendd tdmogatasi idészakon kiviil (pl.: hétvégén, éjjel, stb.).

Biztonsag, incidens-kezelés, csak a sajatossagokat / kivételeket kell emliteni.
(PL: egyedi/kiemelt biztonsagi kockézat, illetve ennek kezelése.) Tovabba:
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(3)

(4)

t)

e Hol, hogyan lehet az incidenseket bejelenteni

e  Mennyi idon beliil kertil feldolgozasra a bejelentés
e Van-e és ha igen mekkora a javitasi idéablak

e Visszajelzés menete az incidens lezarasakor
Teljesitmény / mindség.

e  Optimalis teljesitményadatok (pl.: elérési id6, valaszidd, ami értelmezhetd az adott szolgaltatas
esetében stb.)

Funkcionalités (ha értelmezhetd).
e Mennyi és milyen jellegii hiba toleralhat6 a szolgaltatason beliil
Viltozaskezelési eljarasok.

e Normal esetben hivatkozas a szervezet valtozaskezelési eljarasara. Itt csak a sajatossagokat /
kivételeket kell emliteni.

IT tizletmenet folytonossag.
e A DRP/BCP —re hivatkozas, itt csak a sajatossagokat / kivételeket kell megemliteni.

Feliilvizsgalat ideje / id0szak (az SLA feliilvizsgéalatara, mddositdsdra minden a
szolgéaltatasban, illetve a szolgaltatas nyujtasanak feltételeiben bekdvetkezett érdemi
valtozas esetében sziikség van.)

Technikai szojegyzék. (azon specialis kifejezések, amelyek szerepelnek az SLA-ban
¢s magyarazatra szorulnak.)

37.§ Megfigyelés, jelentés és attekintés

Az elore litemezett (scheduled) szolgéltatas-kieséseket az SLA-ban meghatarozott médon
publikalni kell, ennek feleldse az adott szolgaltatast ny()tod szervezeti egység vezetdje.

Az SLA-kban megadott szolgaltatasi paraméterek monitorozasért az adott szolgaltatast
nyujto szervezeti egység vezetdje a felelds.

Az SLA-k tartalmazzak az adott szolgaltatds monitorozasi feltételeit. Az SLA-kban
rogzitett méréseket és jelentéseket a Palydzati Iroda kijelolt feleldse, illetdleg a
szolgaltatas iizemeltetdje attekinti, €s a fejlesztési tennivaldk kozé felveszi a teljesitési
problémadkat mutatd teriileteket.

Az SLA-kban foglaltak betartdsa csak az alkalmazott muszaki/technikai feltételek
rendelkezésre allasa esetén kovetelhetdé meg.
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IV. UGYFELSZOLGALAT, INCIDENSKEZELES
38.§ Kozponti iigyfélszolgalat (Help Desk)
(1) Kozponti tigyfélszolgalatot a Palyazati Iroda latja el. A kozponti ligyfélszolgalatra az ,,A”

@)

(3)

(4)

1)

@)

(1)

cre

¢és ,,B” Dbiztonsagi kategoriaji rendszerekre vonatkozé hiba és/vagy incidens
(tovabbiakban csak incidens) bejelentése csak irasban torténhet (papir, e-mail vagy web
trlap Gtjan). A bejelentés adattartalmara egy mintatirlap a 4. sz. mellékletben talalhato. A
bejelentés aktualis modjat és a megadando adatokat a szolgaltatas SLA-ja tartalmazza.

Az tigyfélszolgalatnak minden bejelentést regisztralnia kell és ennek tényérdl (egy, az
esetre egyedi hivatkozast lehetévé tevd azonositoval ellatva) értesitenie kell a bejelent6t
(konfirmécid). A konfirmacidé automatikusan is létrehozhato (valaszlevél). Szintén
értesiteni kell a bejelentdt az gy lezarasat kovetéen az tiggyel kapcsolatos
eredményekrol.

A kozponti tigyfélszolgalat csak a hataskorébe tartozo rendszerekkel dsszefliggd szoftver
¢s miszaki problémakat rogzit, megoldasat kezdeményezi. Nem vesz részt harmadik
féllel felmeriilt vitas kérdések rendezésében.

s

beérkezd hibajelzéseket a Palyazati Iroda tovabbitja a rendszer iizemeltetdjének.

39.§ Incidens észlelése

Felhasznaloi észlelés esetén, amennyiben a felhaszndld nem tervezetten az informatikai
rendszer normalistdl eltérd miikodését tapasztalja, be kell jelentenie a Palyazati Iroda
ligyfélszolgalatan:

a) azigyfélszolgalat altal biztositott webes portalon (https://ticket.net.uniduna.huy/).
b) Amennyiben az (a.) pontban leirt moéd nem elérhet6, tgy e-mailben.
c) Amennyiben az (a. és b.) pontban leirt m6dok nem elérhetdek, tigy telefonon.

Uzemeltetdi észlelés esetén, amennyiben a Péalyéazati Iroda informatikai iizemeltetéssel
foglalkoz6 munkatarsa az informatikai rendszer normalistol eltéré miikodését tapasztalja,
akkor az incidenst rogzitenie kell az tigyfélszolgalat informatikai alkalmazasaban,
hibajegyet kell nyitnia.

40.§ Incidens rogzitése

Alapelvek:

a) Az incidensek elharitasanak nyomon kdovetése érdekében biztositani kell azok
dokumentélasat, mely dokumentumban minden olyan adatot rogziteni kell, ami az
incidens kivizsgaldsdhoz, megoldasahoz és a felhasznalo értesitéséhez és az incidens
késobbi visszakereséséhez sziikséges.

b) Amennyiben az incidens észlelése felhasznaldi bejelentés utjan tortént, olyan
technikai megoldast kell alkalmazni és olyan modon kell dokumentélni, hogy az
tdmogassa az incidens lezardsa utdn a felhasznalo értesitését. Ennek érdekében a
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@)

3)

1)

(@)

(3)

felhasznal6 koteles az észlelt incidenst az tligyfélszolgalat altal biztositott webes
portalon (https://ticket.net.uniduna.hu/) bejelenteni.

c) Amennyiben az incidenst észleld felhasznaldo technikai okokb6l nem tudja a
bejelentést a (b.) pontban meghatarozott modon elvégezni, Gigy az incidens egyéb
modon /39.§(1)/ torténd bejelentése utan az ligyfélszolgalat munkatarsanak
kotelessége a legrovidebb idon beliil rogziteni a Palyazati Iroda altal hasznalt
bejelentd (ticketing) alkalmazasban.

Incidens rogzitése soran minimalisan az alabbi informaciok keriilnek az adott incidens
hibajegyére:

a) azincidens egyedi azonositodja,

b) abejelentd neve,

C) abejelentd elérhetsége, egyéb elérhetd informacio- szervezet, intézmény,
d) a bejelentés idépontja,

e) azincidens tipusa,

f) az érintett szolgaltatas neve,

g) azincidens részletes leirasa,

h) egyéb, az érintett konfiguracios elemhez k6t6dé miiszaki informacio.

Amennyiben az incidens megfeleld rogzitéséhez nem 4all rendelkezésre elegendd
informacio, ugy az tigyfélszolgalati munkatars feladata, hogy a felhasznaloktol irdnyitott
kérdésekkel megszerezzen az incidens rogzitéséhez sziikséges minden adatot.

41.§ Incidens priorizalasa

Az incidenseket olyan modon kell priorizélni, hogy az segitse a megoldasi folyamatot.
Az priorizalasnak kiemelt szerepe van abban, hogy az IT szolgaltatd szervezet teljesiteni
tudja a rendelkezésre allasi elvardsokat.

Az incidens priorizaldsanak az alabbi szempontokat kell figyelembe venni sulyozott,
elére meghatarozott modon,

a) a szolgaltatasi szint megallapodasban (SLA) rogzitett allas idok,

b) azincidens becsiilt hatasa,

c) hany felhasznalot érint az incidens,

d) incidens, szolgaltatasra gyakorolt hatasat,

e) hany szolgaltatast érint az incidens,

f) iddszak kritikussaga (a mennyiben a szolgaltatas szempontjabol jelentésége van).

Amennyiben a fenti informaciokat a bejelentés pillanatdban nem lehet megadni, akkor
legkésobb az incidens lezarasa eldtt mindenképp sziikséges ezeket megadni.
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42.§ Incidens vizsgalata
(1) Az incidens megoldasa soran az alabbi feladatokat kell az elsOszintli tdmogato

(2)

1)

(2)

(HelpDesk) munkatarsaknak elvégezni:

a) elharitani a hibat/megkeriilé6 megoldast alkalmazni,

b) meghatarozni a hiba okat,

C) meghatarozni az események idObeliségét, az okozatot,

d) hasonlésagot keresni az adott incidens és a korabbi incidensek, problémak és ismert
hibak kozott.

A masodszinti  tdmogatd  munkatarsak  (rendszergazda, rendszermérnok,
alkalmazasgazda) az aldbbi 1épéseket teszik meg a hiba felmérésekor (kivizsgélas és
diagnosztizalas):

a) meghatarozni, hogy mi tértént/mi romlott el,

b) meghatarozni az események idobeliségét,

€) meghatarozni, hogy mely esemény(ek) idézhették el6 az incidenst,
d) megerdsiteni az érintett felhasznalok szamat,

e) hasonlosagot keresni az adott incidens és a korabbi incidensek, problémak és ismert
hibak kozott,

f) tudasbazis épités.

43.§ Azincidens megoldasa

Alapelvek:
a) Az incidenseket a lehetd legrovidebb idén beliil meg kell megoldani.

b) Az incidens elharitasa, a rendszer helyreallitisaig, vagy a zavartalan mikodést
biztosito athidalé megoldas biztositasaig, a hiba végleges lezarasaig tart.

€) Az incidens megoldasaval kapcsolatos feleldsség a feladat atszignalasaval az adott
szervezeti egységhez vandorol, amelyre a feladatot kiszignaltak.

d) Minden, az incidens megoldasaval kapcsolatos informaciot rogziteni kell az
Ugyfélszolgalati alkalmazasban (ticketing rendszer).

e) Minden feladat megoldasi ideje a regisztralas id6pontjatdl a készre jelentés
1d6pontjaig tart.

A feladatot megold6 munkatars feleléssége, hogy
a) ahibajegyet a feladat megoldasat kovetden azonnal lezarja,

b) helytelen vagy téves hiba/igény felvitel esetén a jegyet lezarja és a helyes feladattal
az 0j hibajegyet megnyissa.
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1)

44.§ Lezaras

Az adott incidens lezarasnal az alabbi 1épéseket kell elvégezni:

a) Meg kell gy6zddnie arrdl, hogy az incidens teljes mértékben megoldddott és hogy az
ugyfél elégedett a nyujtott megoldassal és egyetért az incidens lezarasaval.

b) Ellendriznie kell, hogy az incidens dokumentalasa az eléirasoknak megfeleléen
tortént €s teljes kort.

c) Le kell zarnia a kategorizalast, mely soran ellendriznie kell, hogy a kezdeti
kategoriaba sorolas megfeleld volt-e.

d) Formalisan le kell zarni az incidens dokumentaciojat (készre kell jelenteni).
e) Ertesiteni kell a bejelent6t az incidens elharultarél és megoldasrol.

Fontos, hogy az iigyfélszolgalati alkalmazasban rogzitett megoldasi id6 tiikkrozze a valds
megoldasi iddket.
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1)

(2)

(3)

(4)

(1)

@)

1)

(2)

V. KONFIGURACIOKEZELES

45.§ Alapelvek és terminolégia

Az miikddési folyamatok €s az informatikai szolgéltatasok folyamatos fejlddésével az IT
infrastruktiura is folyamatosan valtozik. A valtozasok kovetéséhez elengedhetetlentil
fontos az IT infrastruktura elemeinek és az azokra épiild szolgaltatasok egységes
nyilvantartasa és nyomon kdvetése.

A konfiguracidkezelés biztositani tudja, hogy az IT infrastruktira éles tizemi
kornyezetébe csak jovahagyott elemek keriilhessenek be, megfeleld6 moddon
dokumentalva. Tovabba naprakész informacidkat biztosit a szolgéltatdsok nyujtasahoz
sziikséges infrastrukturardl és a struktaraban taldlhaté logikai elemek kapcsolatairdl.
Ezaltal a konfiguracidkezelés tamogatni tudja az incidens-, ¢és valtozaskezelési
folyamatokat.

A konfigurdciomenedzsment célja,
a) az elemek beazonositasa,
b) az életciklusban bekovetkezett valtozasok nyomon kovetése,

C) a szolgaltatasok, hardver, szoftver konfiguraciok, dokumentaciok bekeriilése az
egységes nyilvantartasba.

Az tizemeltetési dokumentacio vazlata a 2. szamu mellékletben talalhato.

46.§ A konfiguraciokezelés adatbazisa

Az adott rendszer iizemeltetdjének minden szolgaltatas és szolgaltatd rendszer esetében
idérendben vezetnie kell a felépitd komponensek valtozasat leird adatbazist. Minden
valtozas esetén az aldbbiakat kell megadni:

a) A valtozo komponensek egyértelmil azonositasat lehetévé tevo adatok.
b) Valtozas sziikségességének indokai.

c) Tesztelésre vonatkozd adatok.

d) A visszaallasi teendéket tartalmazé hivatkozast.

A konfiguréaciokezelés adatbézisa elektronikus titon is eldallithato.

47.§ A hiteles szoftver tar

A Palyazati lroda kozpontilag hozzaférhetd modon Iétrehozza és karbantartja a
kozpontilag beszerzett szoftverek eredeti példanyainak és az installacios csomagjainak
tarat. Amennyiben a beszerzett szoftver korlatozott hozzaférésli, meg kell hatdrozni a
hozzaféréssel rendelkezok koreét.

A szoftvertar kezelésével kapcsolatos feleldsség:
a) Legfrissebb verziok letoltése, a csomagok frissitése.

b) Patchek, hotfixek letdltése, kozzététele.
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(3)

1)

(@)

€) Programok, programcsomagok virusellendrzése.
d) Hozzaférési jogosultsagok kezelése.
e) Kizardlag jogtiszta szoftverek kozzététele.

A szoftvertar automatikus mechanizmusokat is tartalmazhat, amelyek a biztonsagi szem-
pontbdl sziikséges frissitéseket, védelmi programokat felhasznaloi beavatkozas nélkiil
telepithetik a felhasznalok szamitogépeire.

48.§ Licencek kezelése

Minden szolgéaltatdé rendszer esetében a torvényes miikddés bizonyitasat lehetové tevo
licencek tarolasa az ilizemeltetd szervezeti egység vezetdjének kotelezettsége. Azon
programok esetében, amikre az intézmény Campus licenccel (Tisztaszoftver Program),
vagy intézményi korlatozott licenccel rendelkezik, a Palyazati Iroda végzi a licencek
tarolasat és a kiadas elbiralasat (kiadhato, telepitheto).

Az elbiralas és technikai kiadas munkajat a Palyazati Iroda irodavezetdje termékenként
mas munkatérsakra is atruhdzhatja.
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VI. VALTOZASKEZELES
49.§ A folyamat meghatarozasa, alkalmazasi teriilete
(1) E folyamat célja, hogy a szervezet képes legyen az informatikai szolgaltatasokat érintd

(@)

(1)

folyamatos valtoztatasok egységes kezelésére ugy, hogy kozben a lehetd legalacsonyabb
szinten tartsa az ezekkel kapcsolatban felmeriild koltségeket, az incidensek
eléfordulasanak valdsziniiségét, ¢és biztositsa a szolgaltatdsok zavartalansagat és
optimalizalja a valtoztatdsokkal jaré kockazatokat. Valamint biztositva legyen, hogy a
valtozasok az eldirtaknak megfelelden:

a) nyilvantartasba lettek véve,
b) megvizsgaltak,

C) jovahagyottak,

d) prioritast rendeltek hozza,
e) tervezettek,

f) teszteltek,

g) megvalositottak,

h) dokumentaltak,

i) késobb értékeltek.

Valtozasnak nevezziik azokat az eseményeket, amelyek az informatikai rendszerek
(beleértve az informatikai IT szolgéltatasokat vagy a szolgéltatasok mikodtetésében

crer

50.§ Szerepkorok, felelosségek

A valtozaskezelési folyamatban alkalmazando szerepkorok az alabbiak:
a) Valtozas bejelentd az a személy, aki a valtozast kezdeményezi.

b) Valtozasmenedzser az a személy, aki az egész valtozaskezelési folyamatot
menedzseli, valtoztatasi kérelmeket Osszefogja és feliigyeli azok végrehajtasat.

Feladatai:

e Viltozaskérelem atvétele, naplozasa, kezdeményezOvel meghatarozni a
fontossagat.

e napirendre javasolni a valtozaskezelési bizottség (CAB) valamelyik tilésére,
e CAB tagoknak megkiildeni a kérelmet, napirendet joval az iilés el6tt,

e ¢lnokol az 6sszes CAB iilésen,

e tandcs altal mérlegelt valtoztatasok végrehajttatésa,

e valtoztatasi litemterv kibocsatasa,

e kapcsolattartas minden érintett résztvevovel,
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e megvalosult valtoztatasok feliilvizsgélata, hogy elérték-e a céljukat,

e valtozaskérelmek lezarasa,
e rendszeres vezetoi jelentések készitése

€) Valtozasgazda olyan szakember vagy szervezet, aki jol ismeri az adott teriiletet mind
folyamat-, mind alkalmazas szempontbol. Részt vesz a valtoztatasi kérelem
feltilvizsgalataban és felmérésében, aki az adott valtozas végrehajtasaért felel.

d) Valtozaskezelési Bizottsag (CAB (Change Advisory Board)): Az érintett teriileti
vezetd és az érintett rendszer(ek) tizemeltetéséért felelds személyek bevonasaval
létrejové ad-hoc bizottsag. A bizottsag feladata a valtoztatasok jovahagyasanak,
engedélyezésének tamogatasa, valamint segit a valtozasok felmérésében,
rangsoroldsaban ¢és dontést hoz. Az egyeztetés és a jovahagyas torténhet elektronikus
formaban is. A Pélyazati Iroda irodavezetd a bizottsag allando tagja.

(2) Felel6sség és hataskor matrix

a) STANDARD valtoztatas eljaras

©

o ] w 2 AR
F6 tevékenységek "5 T a8

o — o 5| ©

2 O L 9| £ g g

Ny Ny Ny

S 3 S & 38|35
Valtozaskérelmek fogadasa E, Tk D, T
Valtozaskérelem besorolasa \Y
Valtozas végrehajtasa E D, Tk | V,T
Valtoztatas lezarasa Tk D, T

D: dont; V:végrehajt; E: egylUttmikodik; T: tajékoztat; Tk: tajékoztatast kap

b) SURGOS valtoztatas eljaras

0 £ . &
. L, ., (7 ] (7] (7] v
F6 tevékenységek "5 T 9 ‘®
o 2 o 3 %)
=2 9 x 9 =~ (2]
S 3 2§ | S% |8
Valtozaskérelmek fogadasa E, Tk D, T
Valtozaskérelem besorolasa \"
Valtoztatas kiértékelése E E
Valtozas végrehajtdsa Tk, E Tk \Y
Viltoztatas lezarasa Tk Tk,V T

D: dont; V:végrehajt; E: egylUttmikodik; T: tajékoztat; Tk: tajékoztatast kap

¢) NORMAL valtoztatas eljaras
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Valtozaskérelmek fogadasa E, Tk DT
Valtozaskérelem besoroldsa \"
Valtozaskérelem Tk V,T E
fellilvizsgalata és felmérése
Valtoztatas kiértékelése Tk E E V,D, T
Valtoztatas tervezése Tk V,T Vv Tk
Valtozas végrehajtasa Tk, E Tk V,T Tk
Valtoztatas lezarasa Tk Tk,V T Tk

D: dont; V:végrehajt; E: egylUttmkodik; T: tajékoztat; Tk: tajékoztatast kap

51.§ A valtozaskezelés folyamata

(1) Ahhoz, hogy a folyamatos valtoztatasok kezelését eredményesen és hatékonyan tudja a
szervezet végezni, az alabbiakban ismertetett tevékenységeket kell elvégezni, illetve jelen
dokumentumban meghatarozott modon (ticketing rendszer) dokumentalni.

(2) Valtozaskérelmek fogadasa

a) Az informatikai szolgaltatisok nyuGjtasa soran fogadni kell az informatikai
eszkozokkel, az informatikai alkalmazasokkal kapcsolatos valtoztatasi kérelmeket.

b) A valtoztatasi kérelmet az adott informatikai rendszer kulcsfelhasznaldja, az
alkalmazas gazddja vagy az adott rendszer lizemeltetéséért felelds személy nyujthat
be. A beérkezett valtoztataskérelmeket elére meghatarozott és a visszakereshetd
modon dokumentalni kell. A valtoztataskérelmek naplozéasa soran javasolt régziteni

a kovetkezoket:
e akérelem egyedi azonositdjat,
e akérelmezés beérkezésének idOpont;jat,
e kérelem targya,
e kérelem bejelentdje.

C) A valtozaskérelem benyujtasat az ligyfélszolgalati rendszerben kell rogziteni.

(3) Valtozaskérelem besorolasa

a) A beérkezett valtozasi kérelmet a valtozasmenedzser besorolja, aszerint, hogy milyen
valtozasi eljaras vonatkozik ra tovabba milyen kockazatot jelent.

b) Valtoztatasi eljarasok az alabbiak:

e Siirgésségi valtoztatasi eljaras.
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(4)

d)

e Standard valtoztatasi eljaras.
e Normal valtoztatasi eljaras.

Stirg0sségi valtoztatasi eljarasba soroljuk azokat a valtoztatasokat, amelyek olyan
hibék kijavitasara iranyulnak, amelyek veszélyeztetik az informatikai szolgaltatast,
¢s amely valtoztatdsokat ezért a lehetd leghamarabb végre kell hajtani, slirgdsségi
valtoztatas eljaras keretében kell megvaldsitani. A silirgdsségi valtoztatas eljarés
keretében az alabbi tevékenységeket kell elvégezni:

o Az ¢érintettek tajékoztatasa.

o Assiirgdsségi valtoztatas végrehajtasa.

o Assiirgdsségi tesztek elvégzése.

o Asilirgdsségi valtoztatas bevezetése ¢s dokumentalasa.
Javasolt a siirgdsségi valtoztatdsok szamat a minimumon tartani.

Standard valtoztatasi eljaras keretében kell megvaldsitani azokat a valtoztatasi
kérelmeket

e amelyek gyakran és eldrelathatoan  jelentkeznek (pl.:  standard
javitocsomagok, patch-ek),

e ahol a kockazat jol koriil hatarolt és alacsony,
e ahol az elvégzend6 tevékenységek elére meghatarozhatoak,
e ahol a valtozas, a rendszer egésze szempontjabol jol definialhato.

Ezen eljards elinditasara, a CAB tehermentesitése ¢érdekében, elégséges a
valtozasmenedzser jovahagydasa.

Normal valtoztatasi eljarast kell alkalmazni azoknak a valtoztatasoknak a kezelésére,
amelyek egyediek, a standard és silirgdsségi valtoztatds eljaras egyikébe sem
sorolhatok.

Viltozéaskérelem feliilvizsgalata és felmérése

a)

b)

A beérkezett valtozaskérelem a valtozdsmenedzserhez keriil, aki azt feliilvizsgalja
annak érdekében, hogy kisziirhetdk legyenek az alabbiak:

o teljesithetetlen kérelmek,

e azok a kérelmek, amiket korabban mar elfogadtak, elutasitottak vagy még
vizsgalnak,

e azok a kérelmek, amiket tartalmilag hianyosan nyujtottak be.

Amennyiben a valtozdsmenedzser gy dont, hogy a valtozas nem végrehajthato, a
kérelem elutasitasarol a valtozas kezdeményezdjét értesiti; az értesitésben szerepelnie
kell az elutasitas okanak. Lehetdséget kell biztositani arra, hogy a valtozas
kezdeményezdje kezdeményezhesse az elutasitds feliilvizsgdlatit részletes
indoklassal a valtozasmenedzser felé, aki koteles err6l a CAB-ot tajékoztatni. A
feliilvizsgalati kérelmet a CAB biralja el.
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C) Amennyiben a valtozasmenedzser, a valtozasgazdaval egylitt gy dont a beérkezett
valtozaskérelemrdl, hogy beterjeszthetd a CAB elé, elkésziti a dontéselokészitd
anyagot a sziikséges szakteriiletek bevondsaval. A dontés eldkészitd anyagnak
legalabb a kovetkezo kérdéseket kell vizsgalnia:
e Mi az oka a valtoztatas kezdeményezésének?
e Mik a varhato hatasai a valtoztatasnak?
e Mik az eldnyei a valtoztatasnak?
e Mik a kockézatai a valtoztatasnak, vagy elmaraddsanak?
e Mennyire silirgds a valtoztatas?
e Milyen eréforrasok sziikségesek a valtoztatashoz?
e Sikertelenség esetén milyen javitod/visszaallito intézkedések lehetségesek?
e Mi az Osszefiiggés az adott valtoztatds és a tobbi folyamatban 1évo,
jovahagyas alatt all6 valtoztatas kozott?
e A valtoztatas hatdsat szolgaltatas(ok)ra, és kapcsolddo rendszerelemeire.
e A vialtoztatas hatdsat a szolgaltatast tamogato infrastruktirara.
e A valtoztatas hatdsat a felhasznalokra.
d) Standard valtoztatasi eljaras esetén a c) pontban leirtak a Palyazati Iroda irodavezetd
jovahagyasaval elhagyhatoak.
(5) A valtoztatas kiértékelése

a)

b)
c)

d)

A valtoztatds megvalositasarol valo dontés meghozatala érdekében a valtoztatasokat
ki kell értékelni.

A valtoztatasok kiértékelésére valtozaskezelési bizottsagot kell felallitani.
A bizottsagban legalabb az alabbi személyeknek kell szerepelnie:

e valtozasmenedzser,

e viltozasgazda (alkalmazastamogatas),

e avaltozéssal érintett teriiletek képviseldi,

e infrastruktira lizemeltetéséért felelds vezetd (amennyiben a valtozasban
érintett),

e IT biztonsagért felelds vezetd (amennyiben biztonsdgi vonzata is van a
valtozéasnak),

e pénziigyi vezetd (amennyiben a véltoztatasnak pénziigyi vonzata is van).

A valtoztatas kiértékelésének eredményeképpen dontést kell hozni a valtoztatas
megvaldsitasarol, illetve elvetésérél. Amennyiben a valtoztatasi kérelmet elutasitjak,
a valtozas kérelmezdjét értesiteni kell, a valtoztatast pedig le kell zarni (Isd.: A
valtoztatds lezarasa tevékenység). Amennyiben a valtoztatas megvalositasarol
sziiletik dontés, a valtozasmenedzser, a valtozasgazdaval egyilitt elkésziti a kiviteli
tervet a szlikséges szakteriiletek bevonasaval.
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e) Standard valtoztatasi eljaras esetén az a)-d) pontban leirtak a Palyazati Iroda

irodavezetd jovahagyasaval elhagyhatoak.
(6) A valtoztatas tervezése

a) A valtoztatas sikeressége érdekében az engedélyezett valtoztatas végrehajtasat meg
kell tervezni, ehhez el kell késziteni a kiviteli tervet.

b) A kiviteli tervben az alabbiakat kell legalabb szerepeltetni:

e avaltoztatas prioritasat figyelembe véve litemezni kell annak megvalositasat,

e meg kell tervezni a valtoztatds megvaldsitasanak 1épéseit,

e meg kell hatarozni a valtoztatashoz sziikséges (emberi ¢és anyagi)
eroforrasokat,

o sikertelenség esetére pontosan ki kell dolgozni a javitd/visszaallitd
intézkedés(ek) 1épéseit,

o fel kell késziilni a valtoztatas soran felmeriilo incidensek kezelésére,

o tesztelni kell a valtoztatast.

C) A valtoztatasokat ugy kell iitemezni, hogy az a lehetd legkevésbé zavarja a
felhasznéalok napi munkajat és a rendszer miikodését.

d) A valtoztatasokat javasolt elére meghatarozott idészakokban végrehajtani. Az
alacsony prioritdsu valtoztatasok iitemezésénél javasolt tobb valtoztatds egyszerre
torténd megvaldsitasa. Ebben az esetben azonban figyelemmel kell lenni arra, hogy
a tul sok valtoztatds egyszerre torténd megvaldsitasa ne okozzon fiiggdségi
problémakat.

e) Standard valtoztatasi eljaras esetén az a)-b) pontban leirtak a Palyazati Iroda
irodavezetd jovahagyasaval elhagyhatoak.

(7) A valtoztatas végrehajtasa a kiviteli tervben meghatarozott modon torténik.
(8) A valtoztatas végrehajtasa utdn a valtoztatast le kell zarni. A lezaras soran a

valtozasmenedzsernek a kovetkezd 1épéseket kell elvégeznie:

a)

b)

Meg kell gydézdédni arrdl, hogy a valtoztatds elérte a céljat, vagy amennyiben
sikertelen volt, megtorténtek a megfeleld visszaallitd intézkedések.

T4jékoztatni kell a valtoztatast igényldjét, és meg kell gyézddni arrdl, hogy az
elégedett az eredménnyel €s egyetért a valtozas lezarasaval.

Ellendrizni kell, hogy a valtozas megfelelden van-e dokumentélva.
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VII. |IT SZOLGALTATASFOLYTONOSSAG BIZTOSITASA
52.§ Kockazatkezelés
(1) Minden ,,A” illetve ,,B” kockazati besorolasu szolgaltaté rendszer esetében rendelkezni

(2)

3)

1)

(@)

kell olyan kockézatelemzéssel, ami a rendszer altal nyujtott szolgaltatasok részleges vagy
teljes kimaradasanak az intézmény milkodoképességére (miikodési folyamataira) tett
hatasait tartalmazza.

Kiilon kell kezelni a szolgaltatas elérhetetlenségébdl, illetleg az adatok sériilésébdl
szarmaz6 hatasokat. A kockazatelemzési dokumentum eldallitdsa és karbantartasa a
szolgaltatas lizemeltetéjének és a szolgaltatas gazdajanak az egyiittes feladata.

A kockazatelemzésnek tartalmaznia kell azt a javaslatot, amely meghataroz egy hardver
és szoftver kornyezetet, amelynek alkalmazasa esetén a kockazat jelentdsen
csOkkenthetd, esetleg meg is sziintethetd (ajanlott hardver és szoftver kdrnyezet).

53.§ Vészhelyzetek kezelése és az I'T szolgaltatasfolytonossagi terv

Az A’ illetve ,,B” kockdzati besorolast szolgaltatd rendszer esetében az informatikai
vészhelyzetek kezelésére az ,Informatikai katasztrofa-elharitasi kézikonyv” ad
iranymutatast. A kézikonyv az alabbi teenddket rogziti:

a) Milyen helyettesitési lehetdségek (miiszaki, technoldgiai és szervezési megoldasok)
allnak rendelkezésre az adott szolgaltatas kiesése esetén (vészhelyzet)

b) Milyen intézkedéseket kell megtenni a milkodés folytonossdganak fenntartasa
érdekében.

C) Vészhelyzet esetén kik az intézkedésre jogosultak.

d) Vészhelyzet, illetve stlyos szolgaltatas folytonossagi kiesés estén ki(ke)t kell
értesiteni az intézkedésekrol.

A dokumentum eldallitisa ¢€s karbantartasa a szolgaltatds {iizemeltetdjének ¢és a
szolgaltatas gazdajanak az egyiittes feladata.
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VIII. RENDELKEZESRE-ALLAS BIZTOSITASA
54.§ Rendelkezésre-allas, megbizhatdésag, szervizelhetoség
(1) Az intézmény miikodése szempontjabdl kritikus szolgaltatasok (,,A” és ,,B” kategoriaju

1)

rendszerek) esetében a Palyazati Iroda irodavezetdje a szolgaltatast igénybe vevo teriilet
felelds vezetdjével egyetértésben hatdrozza meg azt a rendelkezésre allasi intervallumot,
amiben a szolgaltatasnak elérhetonek kell lennie.

55.§ Karbantarthatésag, biztonsag szintjei

Az adott szolgaltatds ilizemeltetdinek a szolgaltatds aktudlis {lizemeltetdi
meghatarozott elérhetdségi (rendelkezésre allasi) paramétereit hivatottak biztositani (pl.
redundanciat, failover-t biztositdé rendszerkomponensek). Az iizemeltetoknek a
szolgaltatds kovetkezd éves fejlesztési tervében rogziteniiik kell az elavult, nem
szervizleheté komponensnek a cseréjére vonatkozo javaslatot.
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IX. KAPACITASOK BIZTOSITASA
56.§ Kapacitaskezelés
(1) A Palyazati Iroda irodavezetdje a felelds azért, hogy a felhasznaloktol beérkez6 igények,

1)

(@)

(3)
(4)

()

a szolgaltatoi kornyezet valtozasa, a technikai fejlodés figyelembevételével tervezze, és
az elfogadott intézményi koltségvetés keretin beliil javaslatot tegyen az intézmény
miikédéséhez sziikséges IT-kapacitdsok meghatarozasara.

57.§ Kapacitastervezés

A szolgaltatast biztositd rendszer varhato terhelését az lizemeltetd szervezeti egység vagy
munkacsoport az elmult iddszakok hasznalati trendje alapjan évente eldrejelzi a
kovetkezd egy éves iddtartamra.

Az elkészitett kdvetkezO évi terhelés eldrejelzés alapjan az lizemeltetok kapacitastervet
készitenek, aminek tartalmaznia kell az 6sszes olyan rendszerkomponens listdjat, amit a
szolgaltatas zavartalan biztositdsa érdekében a varhato terhelést figyelembe véve
modositani vagy bdviteni kell.

A kapacitasterv részét képezi a technikai és miiszaki tervezés.

A nem Palyazati Iroda altal iizemeltetett szolgéltatasok esetében az lizemeltetd az adott
szolgéltatads kapacitasterve alapjan fejlesztési tervet készit, amelyet a kovetkezd évi
koltségvetés tervezetével egyiitt benyujt a Palyazati Iroda irodavezetdjének.

A kapacitastervek ¢és a fejlesztési tervek 0Osszegylijtése utdn a Palyazati Iroda
irodavezetdje dontés-el6készité anyagot készit a rektor részére. A rektor az intézményi
lehetdségeket figyelembe véve szolgaltatasonként kiilon-kiilon, dontést hoz a
fejlesztésekrdl vagy azok elutasitasarol.
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D

(2)

()

4)

()

M

(2)

X. ZARO RENDELKEZESEK

58.§ Az IIBSZ valtozasmenedzsmentje

Az IIBSZ-szel kapcsolatos észrevételeket, valtoztatasi javaslatokat a Palyazati Iroda
irodavezetdjének cimzett, a 3. sz. mellékletben taldlhaté valtozaskezelési lapon (vagy
vele megegyez( tartalmu elektronikus levélben) lehet benyujtani.

A Palyazati Iroda irodavezetdje megvizsgalja a valtoztatasi javaslatot és dont annak
elfogadasarol.

a) Elfogadas esetén elékésziti a modositast az egyetem szenatusdnak.

A Palyazati Iroda irodavezetGje a szenatusi hatdrozatot kovetd 8 munkanapon beliil
irasban koételes tajékoztatni az inditvanyozot a javaslat vagy beadvany sorsarol és a
jogorvoslati lehetdségekrol.

Az IIBSZ mellékleteinek médositasat a Palyazati Iroda irodavezetdje sajat hataskoérben
végzi konzultalva az érintett szervezeti egységek vezetdivel.

Az 1IBSZ mellékletek Pélyazati Iroda irodavezetoi utasitasok formajaban késziilnek és
modosulnak.

59.§ Hatalyba lépés
Jelen szabdlyzatot a Dunaujvarosi Egyetem Szenatusa a 49-2024/2025. (2025.03.27.)
szamu hatarozatdval fogadta el, amely 2025.04.01.napjén 1ép hatalyba.

Jelen szabalyzat kozzétételérd az Egyetem a helyben szokasos médon gondoskodik, belsé
halézatan és honlapjan hozza nyilvanossagra.

Jelen szabdlyzat elérési utvonala: N:\1 - Szabalyzatok

Dunaujvéros, 2025.03.28.
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ol A

Az Informatikai és Informaciobiztonsagi Szabalyzat mellékletei

sz. melléklet: A Dunatijvarosi Egyetem Informatikai Felhasznal6i Szabalyzata (DUE-AUP)
sz. melléklet: Uzemeltetési dokumentacio vazlat

sz. melléklet: 1|1BSZ véltozaskezelési lap

crer
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1.sz. melleklet.

A Dunaijvarosi Egyetem Informatikai halézatanak
Felhasznaloi Szabalyzata (DUE-AUP)

1. Bevezetés

(1) A jelen szabalyzat a Dunatijvarosi Egyetemen (DUE) beliil miik6dé magancéla helyi adathalozat (DUENET)
hasznalatat szabalyozza a halozati szolgaltatasokat igénybe vevd felhasznalok szamara. A Dunaujvarosi
Egyetemet ezen szabalyzat tartalmanak érvényesitése kozben a halozat tizemeltetésért felelds Palyazati Iroda (PI)
képviseli. A képviseld szervezeti egység kiilonosen a haldzat mikodési allapotainak ellendrzésére halozat-
feliigyeletet gyakorol. Jelen szabalyzat értelmezése szerint felhasznald az intézmény polgara (hallgato, oktato,
egyéb dolgozo), valamint az intézménnyel szakmai kapcsolatban allo egyéb szervezetek munkatarsa, amennyiben
a DUE szamara a felhasznaloi jogosultsagot megadta.

(2) Jelen szabalyzat a Nemzeti Informacios Infrastruktara Fejlesztési Program mikodtetesérdl szolo 5/2011. (11
3.) Korm. rendelet keretében miikodtetett szamitogép-halozat (a tovabbiakban: KIFU halozat) Felhasznal6i
Szabalyzatara €piil, és az abban lefektetett elveket a helyi sajatossagokkal kiegészitve kdveti.

2. A DUENET halézat célja

(1) A DUENET halozat célja helyi, orszagos és nemzetkozi szamitdgépes halozati kapcsolatok, informacios
szolgaltatasok biztositasa a DUE felhasznaldi kor részére oktatasi, tudomanyos és kulturalis célokra. A halézatot
a végfelhasznalok elsé sorban a fenti célokra hasznalhatjak. Ebbe beleértendé a haldzatnak az intézmény
alaptevékenységéhez kapcsolodo adminisztrativ és informacios feladataival 6sszefiiggd célokra torténd hasznalata
is. Korlatozott mértékben megengedett a hal6zat magancélra torténd felhasznalasa, amennyiben a hasznalatbdl
kizarhat6 az tizleti célt felhasznalas. A haldzat ezen beliil minden olyan tevékenységre hasznalhato, amelyet a 3.
pont nem tilt.

(2) Aki a DUENET halozatabol mas halozatba kilép, az idegen halozatra érvényes szabalyokat is koteles betartani.
Az intézményen kiviili halézathasznalat tekintetében elsdsorban a KIFU hélézatanak felhasznal6i szabalyait kell
figyelembe venni. (https://kifu.gov.hu/document-library/document/felhaszn%C3%A11%C3%B3i-
szab%C3%Allyzat)

3. A DUENET halézat hasznalata
(1) A halozat nem hasznalhat6 az alabbi tevékenységekre, illetve az ilyen tevékenységekre iranyulo kisérletekre:

a) Az érvényes magyar torvényekbe Uitkozé cselekmények, ideértve: a masok személyiségi jogainak
megsértése; a tiltott haszonszerzésre iranyuld tevékenység; a szerz6i jogok megsértése; a szoftver
termékek illegalis terjesztése.

b) Mas halézatok kozotti atmend forgalom bonyolitasa.

¢) A DUENET halozathoz kapcsoldddo mas - hazai vagy nemzetkoézi - halézatok szabalyaiba iitk6z6
tevékenységek, amennyiben ezek a tevékenységek az adott halozatokat érintik.

d) A DUENET halozat szolgaltatasainak nem DUENET felhasznalok szamara vald tovabbitasa, kivéve az
érvényes kutatas-fejlesztési, vagy innovacios szerzodéses kapcsolatot ezen szervezetekkel.

e) Profitszerzést célzd direkt iizleti célu tevékenység, reklamok terjesztése, intézményi nyilvanos
megjelenési weboldalakon vald megjelenitése.

f) A halozat, illetve er6forrasai normalis miikodését megzavard, veszélyeztetd tevékenység, ilyen
informaciok, programok terjesztése.

g) A halézatot, illetve eréforrasait indokolatlanul, vagy szdndékosan talzott mértékben, pazarld6 modon
igénybevevo tevékenység (pl. levélbombak, virusok terjesztése).

h) A haldzat er6forrasaihoz, a haldzaton elérhet6 adatokhoz torténd illetéktelen hozzaférés, azok jogosulatlan
hasznalata, szamitégépekhez, halozat aktiv eszkdzokhoz, szolgaltatdsokhoz vald hozzaférés
szisztematikus probalgatasa, szolgaltatas felderités (pl.: portscan).

i) A halozat eréforrasainak, a halozaton elérheté adatoknak illetéktelen modositasara, megrongalasara,
megsemmisitésére, eltulajdonitasara iranyulo tevékenység (hacking).
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0)

Masokra nézve sértd, masok vallasi, etnikai, politikai, vagy mas jellegli érzékenységét banto, zaklatod
tevékenység (pl.: pornografia, pedofil anyagok kozzététele, az ilyen tartalmak bongészése).

Masok munkéjanak indokolatlan és tilzott mértékii zavarasa, vagy akadalyozasa (pl.: kéretlen levelek -
spam, hirdetések, lanclevelek), az ilyen tartalmak tovabbitasa.

A halozati eréforrasok magéancélra vald tilzott mértéki hasznalata.

A halozati er6forrasoknak, szolgaltatasoknak az er6forras/szolgaltatas eredeti céljatol idegen hasznalata
(pl.: hircsoportokba/levelezési listakra a csoport/lista témajaba nem vagé lizenet kiildése).

A halézati lizenetek, halozati eszk6zok cimeinek hamisitasa - olyan latszat keltése, mintha egy tizenet mas
géprol, vagy mas felhasznalotol szarmazna (spoofing).

A DUENET hal6zathoz valé személyes hozzaférési adataik (felhasznaldoi név, jelszo) mas személy
szamara val6 atruhazasa.

4. A felhasznalok jogai és kotelességei

a)

b)

c)

d)

9)

h)

)

k)

Az intézmény a felhasznaloknak alanyi jogon lehetévé teszi a haldzathoz valé hozzaférést. Ehhez a
felhasznal6 intézményi statusanak megfeleld jogosultsagi kategoriat megtestesito felhasznaldi azonositast
biztosit.

Minden felhasznald rendelkezhet sajat kizardlagos hasznalata elektronikus levélcimmel és az ezt biztositd
kozponti email rendszerben postafiokkal, amelyet barhonnan lehetdsége van haszndlni (levelei
lekérdezése).

A felhasznalok a kozponti cimtarban nyilvantartott adataikat megismerhetik, a nyilvanossagra hozhato
adataik korét meghatarozhatjak. Az intézményi el6irasok szerint kotelezé nyilvanos adataikat aktualis
allapotban kell tartaniuk. (Els6sorban oktatok elérési adatai, telefonszam, hivatali cim, email cim, stb.)

Nem az intézmény allomanyaba tartozok (vendégek, egyéb jogosultak) halozathasznalatat a fogadd
szervezeti egység kezdeményezi a Palyazati Irodanal. Nagyobb szabasti rendezvény, konferencia
rendezése esetén a rendezvény szervezdje igényli a résztvevok szamara a haldzati hozzaférést a Palyazati
Irodanal.

Foderativ szolgaltatasok igénybevételéhez (pl.: Eduroam) nem sziikséges a DUENET halozathoz vald
hozzaférési azonositokkal rendelkezni.

A felhaszndloknak joga van a haldzati szolgaltatdsok hasznalatdhoz sziikséges alapismeretek
megszerzéséhez.

A felhasznalonak joga van megkdvetelni a személyiségi jogok és a levéltitok tiszteletben tartasat a halozat
tizemeltetdi részérdl.

A felhasznaloknak joga van esetleges zaklatas ellenei védelem kérésére.

A felhasznalonak joga van értesiilni a tervezett vagy rendkiviili technikai problémakrol a helyi
korlatozasokrol.

Az intézmény felhasznaloi az Internet és az intranet haszndlata soran tanusitott magatartasukkal feleljenek
meg a hivatalosnak elfogadott Netikett (RFC 1855) el6irasainak.

A felhasznalok kotelesek oly modon hasznalni a halozatot, hogy magatartasukkal az intézmény hitelét, jo
hirét és érdekeit ne sértsék.

5. A szabalyzat betartatisa, megsértésének szankcionalasa

a)

b)

A felhasznalok személyesen felelnek az altaluk generalt haldzati forgalomért. A Palyazati Iroda jogosult
a hosszabb id6n at fennalldo indokolatlanul magasnak tartott forgalom vizsgalatara és a forgalmazoé
szamitogép/felhasznald ellendrzésére. A legnagyobb forgalmat generaldé munkadllomasok toplistajat az
Palyazati Iroda nyilvanossagra hozhatja. (Indokolatlan forgalmat generalhat egy virusfertézott, vagy
hackertdmadéssal feltort szamitogép, akar a hasznald tudta nélkiil is.)

A szabalyzat szandékos és durva megsértésének szankcionalasa a halozati szolgaltatasokbol vald
ideiglenes vagy végleges kizaras. Ha a szabalyzat megsértése kismértékii, vagy nem tekinthetd
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c)

szandékosnak, akkor az elkovetdt figyelmeztetni, és a szabalyzatrol tajékoztatni kell. A figyelmeztetés
utani ismételt elkdvetést szandékosnak kell tekinteni. Sziikség esetén a Palydzati Iroda jogi felelosségre
vonast kezdeményezhet, a Rektornal.

A hasznalati szabalyok betartatasara a halozatfeliigyelet figyel. E célbol a haldzatbiztonsag €s megbizhatd
miikddés érdekében technikai eszkozoket, feliigyeleti programokat helyezhet iizembe.

6. A felhasznalokra és az egyes szolgaltatasokra vonatkozo tovabbi szabalyok

a)

b)

<)

d)

9

h)

A Palyazati Iroda sajat hataskorében az optimalis €s biztonsagos izemvitel érdekében a haldzat forgalmat
szabalyoz6 intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartasa kotelezo.

A Palyazati Iroda halozatfeliigyelet a nagyobb karokozas elkeriilése végett az érintett halozati rész
(alhalozat) forgalmat korlatozhatja, vagy sziineteltetheti. A szabalyokat megsérté személy cimének
ismeretében a megadott cim részleges vagy teljes szlirését is elvégezheti.

Az Interneten tapasztalhatd fenyegetettség mértékének csokkentése érdekében a DUENET a szolgaltatoi
halézathoz tlizfalon keresztiil csatlakozik. A tlizfal a szokasos és felhasznalok szamara leggyakoribb
forgalmak szempontjabol transzparens. Specialis felhasznaloi igényeket a Palyazati Irodaval kell
egyeztetni, az ilyen forgalom engedélyezését a Palyazati Iroda a haldzatbiztonsagi és a rendelkezésre allo
technika lehet6ségek, szempontok figyelembevételével engedélyezi, vagy elutasithatja.

Az intézményi be- és kimend levélforgalom, csak egy megbizhatd levelezo atjaron keresztiil bonyolddhat.
A levelezd atjaron virus, spam, és a levélhez csatolt tartalomra vonatkozd specidlis tartalomsziirés
mukodik.

A halozatfeliigyelet nem gy(jt adatokat a felhasznalok forgalmabol, még mintavételesen és tesztelési
célokra sem. A halozatfeliigyelet a halozati eszkozokon keletkezett forgalmi és log-adatok Osszesitése
alapjan készit forgalmi grafikonokat, von le kovetkeztetéseket.

A halozatfelligyelet a rektor utasitasara kizarolag hivatalos szervek altal tortént megkeresés alapjan adhat
ki informacidt a haldzati forgalom részleteirdl a rendelkezésre allé technikai lehetdségek mértékéig.

A Palyazati Iroda alkalmazottait, biintetdjogi feleldsségiik koti abban, hogy az adatokhoz val6 hozzaférési
jogosultsaguk birtokaban sem tekintenek bele sem az elektronikus levelek tartalmaba, sem a felhasznalok
személyes adataiba.

A Palyazati Iroda a karokozas megel6zésére és a bekovetkezett karok kovetkezményeinek a
felszamolésara torekszik, de nem all modjaban felelGsséget vallalni a szabalyzat megsértésébdl eredd
esetleges karokért. A haldozat menedzsment a mindenkor rendelkezésre all6 miiszaki lehetéségeknek
megfelelden torekszik arra, hogy a haldzaton athalado, illetve a halézaton elérheté informaciokhoz,
adatokhoz illetéktelenek ne férjenek hozza. Amig a miiszaki lehetdségek ennek teljes garantalasat nem
biztositjak, a felhasznaldok ennek tudataban helyezzenek el vagy kiildjenek informacidkat a halézatban.

A halozat hasznalata kdzben tapasztalt rendellenességeket, incidensre utald eseményeket a Palyazati
Irodanak kell bejelenteni (HelpDesk). A bejelentést elsé sorban a https://ticket.net.uniduna.hu/ webcimen
kell megtenni. A HelpDesk az I-épiilet foldszintjén talalhato. A Bejelentd telefonszam munkaidében a +
(30) 013-4209. A HelpDesk e-mail cime: iszk@uniduna.hu.

7. A szabalyzat hatilya

Jelen szabalyzat kihirdetésekor 1ép hatalyba és visszavonasig érvényes.


https://ticket.net.uniduna.hu/
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Uzemeltetési dokumentacié vazlata

1. Bevezetés
1.1 Verzid, lezaras datuma
2. A szolgaltatas alapfunkcioja
2.1. Alapvet6 szolgaltatasok
2.2. Kiegészitd szerverfunkciok és szolgaltatasok
3. A rendszer architekturaja
3.1 Kiilso6 és belsd kapcsolatok
3.2 Elhelyezés, hardver
4. Uzemeltetési feladatok
4.1 Rendszeres iizemeltetési feladatok
4.2 Eseti lizemeltetési feladat
4.3 Jogosultsag kezelés
5. Az izemmenet feliigyelete, eseménykezelés
5.1 Szolgéltatasi szint paraméterek és feliigyeletiik
5.2 A szolgaltatas tizemképességi feliigyeletének eszkozei
5.2.1 Feliigyeleti eszk6zok
5.2.1.1 A rendszer altal kiildott Email-ek
5.2.1.2 Az alkalmazas sajat feliigyeleti eszkdze
5.2.1.3 A napléallomanyok helye, megérzési ideje
5.2.2 Ujrainditas, leallitas
5.2.3 Incidenskezelés
5.2.4 Biztonsagi mentések
5.2.5 Katasztrofa elharitasi terv
5.2.6 Miikodés folytonossagi terv
6. Az lizemeltetés személyi feltételei
6.1 Az alkalmazas lizemeltetéséhez sziikséges ismeretek
6.2 Az alkalmazas hasznalatdhoz sziikséges ismeretek
6.3 Szakmai adminisztratorok, feleldsségi korok

6.4 Tamogato személyzet

2. sz. melléklet.
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Benyujté adatai

11BSZ valtozaskezelési lap

3. sz. melléklet.

Név:
Beosztas:
e-mail:
Telefon:

Benyujtas datuma: :

benyujté aldirasa

Igényelt valtoztatas adatai

A valtoztatas indoklasa:

Javasolt szovegvaltozat:

Intézkedési szakasz

Beérkezés datuma:

Iktatoszam:

Biraloi megjegyzések:

Hatarozat:

Indoklas:

atvevd alairasa

DAtUM: o

alairas
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4. sz. melléklet.

”A” és ”B” biztonsagi kategoriaju rendszerek incidens bejelentése

Bejelent§ adatai

Név:
Beosztas:
e-mail:
Telefon:

Bejelentés datuma: :

bejelentd alairasa

Incidens bejelentési szakasz

Eszlelt incidens, esemény révid leirdsa:

Egyéb azonosité adatok:

Csatolt mellékletek:

Intézkedési szakasz

Beérkezés datuma: Iktatoszam:

Vizsgalati megjegyzések:

Megtett Intézkedés:

atvevd alairasa

DAtUM: ottt s

alairas
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Fogalommagyarazat

Aldomain: egy regisztralt domain-en beliil a regisztracios eljaras delegalasaval atadott jogkorben 1étrehozott,
hierarchikusan a domain ala rendelt név.

DUE: Dunaujvarosi Egyetem.
DNS: Domain Name Service. Az internen hasznalhat6 neveket és cimeket (IP-cim) egymashoz rendel6 adatbazisa.

Domain: A felhasznald szervezet altal meghatarozhaté emlékezteté név, technikai és hasznélati okokbol
sziikséges. Hasznalhatdsaga hierarchikus regisztracios folyamatot igényel. Magyarorszagi hataskori domain

crer

Felhasznal6: az informatikai infrastruktirat hasznalé személy, altalaban az intézmény munka-vallaloja, hallgatoja
(intézmény polgarai), vagy az intézménnyel kapcsolatban allo kiilsé személy, aki a rendelkezésére bocsatott
informatikai infrastruktarat hasznalja.

Fizikai szerver: egy létezd szamitdgép (eszkdz), amely az informatikai alkalmazasok szempontjabol
kiszolgald/szerver funkciot 1at el. Egy fizikai szerver tobb szerverfunkcid ellatasat is végezheti.

1IBSZ: Informatikai és informatikai biztonsagi szabélyzat

Incidens: A szolgaltatas szabalyos miikodésétél eltéré esemény, mely fennakadast vagy minéségcsokkenést okoz
vagy okozhat a szolgaltatasban.

Internet, net: a vilagméretii haldzat, amely szamitogépet kapcsol 6ssze. A DUE informatikai halozata része az
internetnek.

Intranet: az intézményi halézaton 1étrehozott munkakdrnyezet, amely részben lehet nyilvanos, de jellemzden az
intézmény polgarainak szamara zart halozati kdrnyezetet biztosit, amely a szokdsos internet hasznalati
eszkozokkel érhetd el.

IP-cim: Az interneten kommunikald eszk6zok (nem csak szamitégépek) egyedi azonositasara szolgald jellemz6
adat. Az IP-cimeket vilagméretli hierarchikus adminisztracids rendszerben kezelik. A szervezetekhez a Domain
adminisztracios folyamat soran keriilhet kisebb-nagyobb cimtartomany, amelybdl a szervezet sajat adminisztracios
rendszerében oszt ki a kommunikécioba bevont eszkozoknek IP-cimeket.

ITIL: Information Technology Infrastructure Library — egy olyan nemzetkoézileg elfogadott keretrendszer (de
facto szabvany), mely a magas szint{i IT szolgaltatasok nytjtasat a ,,legjobb gyakorlatok gyiijteménye” elv mentén
szabalyozza. Az ITIL olyan iizleti (miikodési) folyamatokat ir le, melyek mind a minéségi mind a gazdasagos
szolgaltatas elérését tamogatjak az informatika teriiletén.

KIFU-NIIF (Kormanyzati Informatikai Fejlesztési Ugynokség Nemzeti Informaciés Infrastruktira
Fejlesztési Program): orszagos hataskorii allami feliigyeletii szerv, amely a magyar felsGoktatas, kutatas és a
kozintézmények szamara komplex adathalodzati, tartalmi és internet szolgaltatast nyujt.

Kiszolgalé/Szerver: olyan szamitogép, amely mas szamitogépek szamara valamilyen szolgaltatast nynjt.

Licensz: egy szoftver termék felhasznalasat szabalyoz6 szerzddés. Szamos megjelenési formaja 1étezik. Jogilag
tisztazott szoftver hasznalatot a szoftver licenszének rendelkezésre allasaval lehet bizonyitani.

Mail, email, e-mail: szamitogépek segitségével tovabbitott elektronikus levél.

Mobil eszkoéz: olyan szamitogép és/vagy kommunikacidés eszkéz, amely az intézmény informatikai
infrastruktarajat hasznalni képes (notebook/laptop, mobiltelefon, nyomtatd, projektor, stb.)

MTBF (Mean Time Between Failures): A rendszer két egymast koveté meghibasodasa kozott eltelt atlagos idé.
Jellemzi a rendszer megbizhatdsagat.

NAT (Network Address Translation): olyan mechanizmus, amely az Interneten nem hasznalhaté un. belsé
cimekkel rendelkezd szamitogépek szamara is biztositja a teljes értékii internet hasznalatot.

Notebook/laptop: hordozhat6 szamitogép.

PC: személyi szamitogép, amely lehet asztali PC, amely egy meghatarozott munkahelyen telepitett, vagy mobil
szamitogép (notebook, laptop), amelyet hasznaloja rendszerint magaval visz.
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Probléma: A probléma egy allapot, mely gyakran t6bb hasonld tiinetet produkald incidens alapjan ismerhetd fel.
A probléma azonosithato lehet egyetlen jelentds incidens alapjan is, mely valamilyen hibara utal, melynek oka
nem ismert, de hatasa jelentds.

Protokoll: a szamitdgépes rendszerek kozotti kommunikacio modjat leird szabalyok gytijteménye.

Rendelkezésre allas: szazalékban kifejezett viszonyszam, amely megmutatja azt, hogy egy meghatarozott
idészakban (honap, év) tizemeltetésre eldirt idonek hany szazaléka a tényleges lizemszerti miikddés ideje. Az
iizemeltetés a szerverek esetében folyamatos, igy az el6irt id6 a naptari idének felel meg — megadasa 6ra/ho, vagy
ora/év torténik.

SLA (Service Level Agreement): Szolgaltatasi szint megallapodas, egy olyan irasos megallapodas, mely két fél
kozott - a szolgaltatd és a szolgaltatas igénybevevdje kozott jon 1étre. Ez az alapkoncepcidja az IT szolgaltatasok
menedzselésének. Az SLA meghatarozza a két fél k6zott nyujtando szolgaltatas pontos tartalmat és feltételeit.

Szoftver: a szamitogépen hasznalt programok és adatok.
TCP/IP: az internet mitkddéséhez, eléréséhez sziikséges protokoll.

Campus Licenc (Tisztaszoftver Program): a Microsoft Magyarorszag és a Hungarnet Egyesiilet altal kotott
szerz0dés, amely a fels6- és kozoktatasban meghatarozott Microsoft szoftver termékek hasznalatat legalizalja.

Tiizfal, web-proxy, proxy: az intézményi halozat ¢s az internet kozotti forgalmat szabalyzo és megfigyeld
eszkozok.

Virtualis szerver: fizikai szerverekkel azonos funkcionalitasi, amely a rendelkezésre allasi szint novelése
érdekében manualisan, vagy automatizaltan mozgathato a fizikai szerverek k6zott.

VPN (Virtual Private Network (Virtualis maganhalézat)): Az intézményi adathdlézat kiterjesztése az
interneten keresztiil ugy, hogy a belsé adatbiztonsag nem sériil, mert a nyilvanos hal6zatokon keresztiil az adatok
erds titkositassal kozlekednek.

Web: az internetnek az elektronikus levelezés mellett az egyik leggyakrabban hasznat szolgaltatasa.

WiFi: olyan szabvanyos vezeték-nélkiili adatatviteli technika, amely szabad frekvenciatartomanyt hasznal és
atviteli sebessége nagymértékben fiigg a radidhullamok terjedési kornyezetétol (akadalyok, tavolsag) és a
felhasznalok szamatol. A mobile eszkdzok nagy része rendelkezik ilyen kapcsolodasi lehetdséggel.



