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Figyelmeztetés

Minden informatikai katasztréfahelyzetben
elsodleges feladat a személyzet életének és testi épségének védelme!

Minden egyéb feladat csak akkor kezdhetd meg,
ha a veszélyeztetett személyek biztonsagba keriiltek.

Katasztrofa esetén folytassa a kézikonyvet a 2. fejezetnél.

A KATASZTROFA-ELHARITASI KEZIKONYV rendelkezési az 1.5. fejezetben részletezett esetekben 1épnek életbe.

Az informatikai katasztrofa-elharitasi folyamat akkor ér véget, ha az DUNAUJVAROSI EGYETEM szolgaltatasai
zavartalanna valnak, az informaciérendszer ismét normalis médon miikédik



INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV

3. kiadas 0. mddositas 4 (23). oldal
TARTALOMJEGYZEK
1 KATASZTROFA-ELHARITASI KEZIKONYV ALTALANOS RESZ 6

1.1  AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV HASZNALATA ....ccvtieiiieiteeeeeeeteeeiaeeeereeeiteeeereeeveseveeeneean 6
1.1.1 Tipografiai szabalyok, ErtelMeEzESek ..............ccoocuiviiiiiiiiiiiiiiiiieieeee ettt e 6
1.1.2 Az informatikai katasztrofa-elharitasi kézikonyv szerkezete..............coccoeveeviioiiioiinieinieiniiiiieseeneeens 6

1.2 AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV CELJA ES ERVENYESSEGI KORE .......ccvveieeiveeeceneeeeeiveeeennns 7

1.3 AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV MELLEKLETE .......coceiiiviieeeiteeeeeeeeeeeeiteeeeeeneeeeeneeeeeesreeeenns 7
1.3.1 Az informatikai katasztrofa-elharitasi terv mellékletének karbantartdsa................coeeeeeevveeeceenceeneenennns 7

1.4 AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV MUKODESENEK KOVETELMENYEL.........ccovvveeeinieeeerreeeenn. 7

1.5 AZ INFORMATIKAT KATASZTROFA......ccciireeeeeteeeeeeeeeeeeeseeeeeeteeeeeeaeeeeeneeeesseeeeeisseeeeetseeeensseeeennsneeseenneeeeenseeeeennnees 8
1.5.1 Az informatikai katasztrofa altaldnos MegRAtATOZASA. ............c.ccoveevueeeiecuiiieiieiieneee ettt 8
1.5.2 Az informatikai katasztrofa specialis MeGRAIATOZASA. ................cccoceeveevirciiiiiiieiieniee ettt 8
1.5.3  Mit nem tekintiink informatikai KQtaSztrOfanalk ..............cccoocovvieviiniiiiiiiiieiienieseee ettt 8

1.6 AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV KARBANTARTASA .......ocoivieeeeeereeeeeeeereeeeteeeereeeseeeeaeeeneean 9

1.7 A KORLATOZOTT UZEM MEGHATAROZASA ......ocoiueeieieeeeeeeeeeee et eeteeeeteeeeeeeeaeeeaeeeiaeeeasessnreeensessseseseeenseeenseean 9

1.8 A HELYREALLITASI SORRENDET MEGHATAROZO KORULMENYEK ........cciutiiiieeeeeeeeeeeeeeeeeeieeeereeeseeeseesseeennes 10

1.9  AZ INFORMATIKAI KATASZTROFA-ELHARITAS SZEREPLOI, FELADAT ES HATASKORUK.........oovvevviieeeneeeeeenreenns 10
1.9.1 A kGaSztrofaelRArito SZEFVEZEL.........ccueeeeeueeeeeeieeieeieeieeeieeieeeeetaessae e esseesessesseesssenseenseenseessesssensnensees 10
1.9.2  KQEASZITOFA MEREUZSEE .........oeeveeeeeieeieeeieeeie e etesete sttt e e e teseaessaesseesseeseassessaesseesseenseenseenseensenssenseensees 10
1.9.3  KataSztrofa MEREAZSEE [EAML.............ccueeueeeeeeeeeeiesieeeeeeteeeteeteetessaessaesseesseesesssesseesssesssenseesseensesssenssesses 10
1.9.4  KFIZIS KOZDONIVEZELQ .....oo.veeeeeeeeeieesieeeeeee et stesite sttt et eete st e ssaessaesseesseassesnsesstesssanseenseenseensenssensnenseen 11
1.9.5  KFIZIS KOZDONE LEAMN ...ttt stte sttt ettt e et essaessa e s e eseassesnsesseesssenseenseanseansenssensnenseas 11
1.9.6 Y77 2 | ORI 11
1.9.7 KOZFOMUIKOAORK <ottt e et e e e e e et e e e e e s eeaaat e e e e e e seeaaateeeeeeseesnnees 12
1.9.8  KUICSTOIRASZAALOK ..ottt ettt et ettt sbe ettt 12
1.9.9  HAIMAAIK [ttt ettt et a et ettt e a e e at e bt e b e bttt e 12

1.10 ALTALANOS RENDELKEZESEK ......veeeveeeeeeeteeesteseseesesesessessesesessssesessesesessssessesesesssseseseesesessesessssesessssesessessesseseens 12
o 10.1  EISOSEZEIY ...ttt ettt et b ettt et sat e e bt ettt et e et eat e e bt e bt e b et et et eaee 13
1.10.2  BiztonSAZi KOVELEIMENYCK ..........c.ooeveeueeeiieiieieeie ettt eteetesae e et esseesessaesaeessaesseenseenseensesssensnensees 13
1.10.3 Az informatikai katasztrofa esemeények RAPIOZASA............c..ccveeueecuesieeseeseeeieeieeeeseesresseeseeseeaessseneees 13
L.10.4  KFIZIS KOZPONL ..ottt ettt sttt ettt et e st e e e s bt e et e s bt e e bt e eabbeensteenbaeesaesnbeeenaneenns 13
1.10.5 A szakértdk és a harmadik fél szamara figyelembeveendd irdnyelvek.................coovevvveevecvecneceennennnn. 14

2 TEENDOK INFORMATIKAI KATASZTROFA ESETEN 15

2.1  AZINFORMATIKAI KATASZTROFA-ELHARITASI TERV AKTIVALASA, AZONNALI VALASZ .....ovvviveiiieieiiieeieeenn. 15

2.2 AZ ATFOGO AKCIOTERV......ceiveeiueeeteeiieeeeieeeeieeeeeeeeeseeseeeesseeesesesssseessssssseessesesseesseeesseeessesesesenseseseeenreseseesnres 15

2.3  AZESEMENYEK BEHATAROLASA ....cuvtiiiieiiee ettt ettt et e ettt e e ettt e e e eaae e e s eaaaeessaaaeeesnaaeeseaaeessaneeeeaas 16
231 A feladat VEGFERATIOJA ........cc.eoeueeieeeieiei ettt ettt ettt ettt 16
2.3.2  ESZKOZ, @FGfOFTAS IZEMY ..ottt ettt ettt sttt ettt ettt e et e e bbb e eaee 16
2.3.3 TEEIAGK ...ttt e ettt e e e e e e e e ——— e e e e e e ea i ——t e e e e e e ea i ——aaeeeeeeenaaaas 16

2.4 ELHARITASI CSOPORT OSSZEHIVASA, ERINTETT FELEK ERTESITESE......cciiiiuiiiieieieeieeeeeeeteeeeeenneeeeeneeeeenseeeeennns 16
2,41 A Seladat VEGFERATIOJA ........ccuooeeeeeeeeieeieeie ettt eteete st e seeaesstesseesseeseesseesseesseesaesaeeseenseensennes
2.4.2  Eszkoz, erdforrads igény
2.4.3 Teendok ...,

2.5  KULCSFELHASZNALOK ES FELHASZNALOK ERTESITESE......cuvtiiiitieeieteeeeeteeeeeiteeeeeeeeeeeeteeeeensseeeesseessenseeseennns 16
2.5.1 A feladat VEGFERATIOJA .........eovuveeeiieeiiieiieeieeeieeet sttt et st st s e e s be e site e s abe s abeesabeesabessabeesnseenasaens 16
2.5.2  ESZKOZ, @FGfOFTAS IZEMY ..ottt ettt ettt et ae et et et e et eentesne e neeneeneeenes 16
2.5.3 TOOIUAGK ...ttt ettt ettt ettt et et et et et et e et et e te et — et et te e ———————————— 16

2.6 HARMADIK FEL ERTESITESE.......uutttiiottteieeeeeeeeeeeeeeeeeeseeeeeeeeaeeeeeeaaeeeseaaeessasteesesaeeesasaeessaresesessseesasseeesaeeeeans 17
2.6.1 A feladat VEGFERATIOJA .......cc.eoeueeieeieeeee ettt ettt ettt sttt ettt ene e ne e eaes 17
2.6.2  ESZKOZ, @FGfOFTAS IZEMY ..ottt ettt ettt et s et et et e ate e st e e ntesneesneeneeneeenes 17
2.6.3 TEEHAODK ..ottt 17

2.7  INFORMATIKAI SZOLGALTATASOK REKONSTRUKCIOJA .....ccouviiieueieeiereeeeeteeeeeiseeeeeeaeeeseseeesssssesssssseessnssesssnnns 17

2.8 ATTELEPULES A KOZPONTI TARTALEK MUNKAHELYEKRE .....v.veeveeeeeseeeseseseeeeseseseseseseeeseeseseseseseseseesesesesesesenenens 18
2.8.1 A feladat VEGFERAJIOJA .........eovuveeeiieeiiieiiieeieeeieeeie et et st st e st s e s e e ssbeesabe e ateesabeesabeesabeessseenaseens 18
2.8.2 ESZKOZ, @FOfOTFAS IZEMY ettt ettt ettt s et s e st e s abe e st e st e e ssbeesabeesabaesaseesnbaesnseennses 18
2.8.3 TCOIAGBK ..ottt e et e et e e e e e e e e e eaae e e e et e s ettt e e e eaan e e s anaaeeeeaateeeeanes 18

2.9 KESZENLETLALLAPOT ..o iutieeeeeeee et eee e e et e e e et e e s et e e e eaeeeeeeaaeeesesaseessaseeesessaeeeseaseeesaneeeesssaeesssasaeesareneeaas 18



INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV

3. kiadas 0. mddositas 5 (23). oldal

2.9.1 A Seladat VEGFERATIOI ..........oeeeeeeeieeieeee ettt ettt ettt ettt ettt ae ettt nte et e e e ene e neeneenreenes 18

2.9.2  ESZKOZ, @FGfOFTAS IZEMY ..ottt ettt sttt e e st e s ntesse e st enseenseessesntesneeseenseensennes 18

2.9.3 TEETAGK ..ottt ettt ettt e st e st e s et et e st et e e st e e se e st e st e st ense et e eateen e e st enteenseenteenteenaennean 18

2,10 KIEGESZITO TERV ..cuutiiiieiirtiteiententettete sttt ettt ettt ettt et et b e st b e sttt eb e na et b e st et e bt st et et e st st ebenaeneenens 19
2.10.1 A feladat VEGFERATIO .........ccuovueeiiaiiiiiiiiiieetet ettt ettt ettt e 19

2.10.2  ESZKOZ, @FGfOFTAS IZEMY ..ottt ettt sttt ettt st bt e be e b e 19

2.10.3  TEEIAGK ..ottt ettt ettt et e ettt e bttt e et e e bt e bt e eate e bt e ebee e bteebeeabaeetaeesaaeneen 19

3 OKTATASI TEMATIKA 21
3.1.1 Oktatasi célok, KOVEIEIMENYEK...............cccoveiviiiiiiiiiiiiiieiteeeee ettt 21

3.1.2  Szervezeti keretek, munkaformak, munkamodszerek, eszkozok, tananyag iddelosztasa......................... 21

3.1.3 Ryt Ten 7 1 e L R TR 22

4 EGYEB RENDELKEZESEK 23




2 INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV
{K 3. kiadas 0. mddositas 6 (23). oldal

1 KATASZTROFA-ELHARITASI KEZIKONYV ALTALANOS RESZ
1.1 Az informatikai katasztrofa-elharitasi terv hasznalata

1.1.1 Tipografiai szabalyok, értelmezések

Az informatikai katasztrofa-elharitasi terv hasznalatdhoz fontos, hogy az alkalmazott tipografiai szokasokat minden
felhasznalo ismerje.

Az alabb felsorolt jelek és formatumok specialis informaciokat jelolnek.

Formatum vagy jel Az informécio tipusa

Ddlt szedés Specialis fogalmak, vagy olyan altalanos helykitdltd sz6, amely helyett
konkrét szoveget kell begépelniink (mondjuk egy fajl nevét). Példaul:
arj x archiv_név—be kell gépelni az ,,arj” betliket, majd egy szokozt,
egy ,,x " karaktert, egy ujabb szokozt, végiil egy (az aktualis) archiv nevét.

Félkovér szedés Fontos informécid, példaul:

Minden informatikai katasztr6fa helyzetben elsédleges feladat a személyzet
életének és testi épségének védelme.

| 2 (felsorolasjelzé Lépésrol 1épésre bemutatott eljaras, példaul:

karakter) » Az é¢letet illetve vagyontargyat fenyegeto veszély esetén eldszor a

MENTOKET, és/vagy a TUZOLTOKAT kell értesiteni és amennyiben sziikséges
az 1. 9. pontban (MINDEN KATASZTROFARA ERVENYES RENDELKEZESEK)
leirtaknak megfelelden kell eljarni.

P> A fenti teenddk elvégzése utan az ligyeletes KRIZIS KOZPONT VEZETOT
kell tajékoztatni az 1. 5. pontban leirtaknak megfeleld katasztrofa helyzet
1étrejottérdl.

> ...

Courier szedés Példak a begépelendd utasitasokra, illetve a fajlnevekre. Az utasitasokat
altalaban kisbetiivel kell begépelni, kivéve, ha a helyes miikodéshez
nagybetiik hasznalata sziikséges, példaul:

*Help.doc
*mount /dev/cdrom
=tar [funkcidopcid] [fdjl nev(ek)]

KIS KAPITALIS szedés A hivatkozasként megemlitett dokumentumok, helységek és informatikai
katasztrofa-elharitasi szereplok (beosztasa). Példaul:

= E-601 ELJARASLEIRAS
* SZAMITOKOZPONT
* SZAKERTO

1.1.2 Az informatikai katasztréfa-elharitasi kézikonyv szerkezete

Az INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV modularisan felépitett szerkezetli, harom elkiilonithetd
részbdl all.

Az elsé rész (az els6 fejezet) azokat az altalanos, az DUNAUJVAROSI EGYETEM barmely egyetemi (informatikai)
alrendszerének katasztrofdja soran minden érintettre és minden informatikai katasztrofa helyzetre érvényes
rendelkezéseket tartalmazza, amelyek a miikddés szempontjabdl statikusak, valtozasuk nem valdszinli. Ezen rész
tartalmat az INFORMATIKAI KATASZTROFA-ELHARITASI TERV oktatasa soran mindenkinek meg kell ismernie.

A masodik szerkezeti rész (masodik fejezet) az informatikai katasztrofa-elharitas forgatokonyveinek leirasa. Az
ebben a részben meghatarozott intézkedéseket az INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV altal védett
er6forrasok nagymértékil valtozdsa vagy az INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYVVEL védett
eszkoz- és folyamat kor béviilése soran kell modositani.
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A harmadik szerkezeti rész (melléklet) az informatikai katasztrofa-elharitas soran hasznalatos naprakész adatok
és részletezd leirasok. Az itt szerepld informaciok valtozasa valdszinii, tehat ennek a résznek a karbantartasat havi
rendszerességgel ellendrizni, és valtozas esetén folyamatosan frissiteni kell.

1.2 Az informatikai katasztrofa-elharitasi terv célja és érvényességi kore

AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV célja az DUNAUJVAROSI EGYETEM informaciorendszerében a
kritikus szolgaltatasok folyamatos mitkodésének biztositasa az lizleti kovetelményeknek megfelelden,

e azinformatikai katasztrofa bekovetkezte esetén fellépd kar csokkentése,
e asziikséges szolgaltatasok elérhetdvé tétele és folyamatossaganak biztositasa,

e a rendeltetésszeri miikodés visszaallitasanak felgyorsitasa egy rendszeresen karbantarthato, strukturalt
informatikai katasztrofa-elharitasi tervalapjan.

AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV érvényességi kore informatikai katasztrofa bekovetkezése
esetén az 1.8 fejezetben meghatarozott egyetemi szolgaltatasokra, szereplokre, illetve 1étesitményekre terjed ki.
1.3 Az informatikai katasztréfa-elharitasi terv melléklete

AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV MELLEKLETE az informatikai katasztrofa-elharitds soran
hasznalatos naprakész adatokat és részletezd leirasokat tartalmazza. Az adatok érzékeny voltara valo tekintettel, a
melléklethez katasztrofa helyzeten kiviil, csak az alabbi munkakdrben dolgozok férhetnek hozza:

e  REKTOR (KATASZTROFA MENEDZSER)

e  REKTORHELYETTESEK

o  MUSZAKIES SZOLGALTATASI IGAZGATO

e  MUNKAUGYI IRODA VEZETO

e  JOGIIRODA KEPVISELOJE (A REKTOR ALTAL MEGHATALMAZOTT SZEMELY)
e PALYAZATIIRODA IRODAVEZETO (KRizIS KOZPONT - KOZPONTVEZETO)

Katasztrofa helyzetben az elharitasban résztvevok szamara a melléklethez torténd hozzaférést a KATASZTROFA
MENEDZSER jovahagyasaval a KRizIS KOZPONT VEZETO biztositja.

A dokumentumbol egy-egy nyomtatott példanyt az alabbi helyeken kell elérhetdévé tenni a fentebb megadott
személyek szamara:

e lezart boritékban a JOGI IRODA pancélszekrényében,

e a PALYAZATIIRODA IRODAVEZETO irodajaban.

1.3.1 Az informatikai katasztrofa-elharitasi terv mellékletének karbantartasa

A mellékletben szerepld informaciok valtozasa valoszind, ezért a benne foglaltakat havi rendszerességgel ellendrizni
kell (lasd a 1.6. pont). Amennyiben médositas valik sziikségessé, ugy azt az alabbi 1épések végrehajtasaval lehet
elvégezni:

P A PALYAZATIIRODA IRODAVEZETO elvégzi a sziikséges modositdsokat a mellékletben.
P A PALYAZATI IRODA IRODAVEZETO kezdeményezi a melléklet modositisat a REKTORNAL.

» A REKTOR jo6véhagyja a modositasokat.

1.4 Az informatikai katasztréfa-elharitasi terv miikodésének kovetelményei

Ahhoz, hogy az INFORMATIKAI KATASZTROFA-ELHARITASI TERV mikodoképes legyen, a kovetkezoket kell
megvaldsitani:

e Az INFORMATIKAI KATASZTROFA-ELHARITASI TERV mikodését el6készitd tervszeri megel6z6
intézkedéseket (pl.: mentések, karbantartasok megléte) maradéktalanul végre kell hajtani.

e Biztositani kell, hogy a készenléti tartalék eszkozok az eldirt helyen és mennyiségben rendelkezésre
alljanak.



2 INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV
{K 3. kiadas 0. mddositas 8 (23). oldal

e A mentési terveket, eljarasokat at kell vezetni az INFORMATIKAI KATASZTROFA-ELHARITASI TERVBE. A
munka ¢€s a biztonsagi mentések tarolasi helyszineit kiilon kell valasztani, és ki kell jeldlni.

e A kozponti és tartalékszerverek, a diszk-alrendszerek és a szlinetmentes tapegységek karbantartasa
tervszer(i és rendszeres legyen. Az INFORMATIKAI KATASZTROFA-ELHARITASI TERVBE legyenek atvezetve
a karbantartas eredményezte valtoztatasok.

e Az INFORMATIKAI KATASZTROFA-ELHARITASI TERVET minden résztvevének (KATASZTROFAELHARITO,
KULCSFELHASZNALO) megfeleléen oktatni kell.

e Minden feladatra legalabb két azonos képzettségli szakembernek kell rendelkezésre allnia az informatikai
katasztrofa-elharitasi csoportban.

e Az INFORMATIKAI KATASZTROFA MENEDZSER TEAM szamara rendelkezésre alljon olyan pénzkeret,
amelyet sziikség esetén utdlagos elszamolas mellett, korlatozas nélkiil felhasznalhat.

1.5 Az informatikai katasztrofa

1.5.1 Az informatikai katasztréfa altalanos meghatarozasa

Katasztrofa az informatikai rendszerben minden olyan esemény, ami az DUNAUJVAROSI EGYETEM (DUE) iizleti
tevékenységének folyamatossagat az informatikai rendszer kritikus szolgaltatasainak — sebezhet6ségi ablakuk
(miikodésképtelenség maximalis idétartama) mértékét meghaladd — kiesésén keresztiil sérti, vagy ezzel fenyeget.

Ilyen eseményt el6idézhet kiilonosen, de nem kizarélagosan:
e a DUE épiileteit stjtd tlizvész, robbanas vagy mas kiilsé behatas,
e az elektromos halozat tartos kiesése,
e atelekommunikacids halozat tartds kiesése,
e  kritikus informatikai rendszerek sulyos lizemzavara.
Lényeges azonban, hogy az adott konkrét helyzetet sohasem a kivaltd ok, hanem mindig a kivaltott okozat alapjan
lehet és kell megitélni.
1.5.2 Az informatikai katasztréfa specialis meghatarozasa

Az informatikai rendszer kritikus szolgaltatasainak tekintendok azok a funkciok, alkalmazasok, amelyek
sebezhetOségi ablaka 8 ora.

Az egyes rendszerelem csoportokra nézve teljes miikodésképtelenségként értelmeziink minden olyan allapotot,
amely az egyetemi rendszerben lehetetlenné teszi a korlatozott lizem szerinti minimalis funkcionalis szint
biztositasat a védett szolgaltatasok szamara.

Az egyes rendszerelem csoportokra nézve részleges miikodésképtelenségként értelmeziink minden olyan allapotot,
amelynek kovetkeztében a korlatozott lizem bevezetése sziikséges, de az egyetemi rendszer egésze tovabbra is
alkalmas legalabb a korlatozott {izem szerinti minimalis funkciondlis szint biztositdsdra a védett szolgaltatasok
szamara.

A teljes és arészleges mitkodésképtelenséget az DUNAUJVAROSI EGYETEM esetében a minimalis szolgaltatasi szintek
1.7 fejezet szerinti tablazata alapjan, a sebezhetGségi ablak, illetve az adott szituacié tovabbi koériilményeinek
figyelembe vételével lehet megallapitani.

Minden egyéb mikddési zavar és/vagy hidnyos funkcionalitds ilizemzavaros allapotnak tekintendd. Az
iizemzavaros allapot nem tartozik jelen kézikonyv hatalya ala.
1.5.3 Mit nem tekintliink informatikai katasztréfanak
Nem tekintjiik informatikai katasztrofanak, ebbol kifolyodlag jelen kézikdnyv nem terjed ki az alabbiakra:
e ¢piiletet érintd problémak (pl.: beazas, épiilet megrongalodasa)
e aramellatast érintd problémak
e internetkapcsolatot érintd problémak (kiilsé szolgaltato és kapcsolat hibai)

e kiilsd vezetékes és mobil telefonhivasokat érinté problémak
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o személyzetet érintd problémak (pl.: teljes lizemeltetés lebetegszik)

AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERV abbol az allapotbdl indul ki, hogy az alabbiak rendelkezésiinkre
allnak:

e informatikai szolgaltatasok nyujtasara és igénybe vételére alkalmas épiilet,
o megfeleld dramellatas,

e miikddo internet kapcsolat,

e miikddo kiilso vezetékes €s / vagy mobil telefonkapcsolat,

o megfeleld szamu és szakértelmii személyzet.

Amig a fentiek nem teljesiilnek, addig az INFORMATIKAI KATASZTROFA-ELHARITASI TERV nem hajthat6 végre.

1.6 Az informatikai katasztrofa-elharitasi terv karbantartasa

Jelen tervben szerepld informéciok altalanos karbantartasaért a PALYAZATI IRODA vezetSje felelés. A
karbantartas tobb szinten valosul meg.

Havonta szuréprobaszeriien ellendrizni kell a leltarak, cimjegyzékek érvényességét, valamint legalabb féléves
gyakorisaggal el kell végezni a terv egészének tartalmi feliilvizsgalatat. Ezen felill az egyes szervezeti egységek
vezetoi kotelesek az alabbi valtozasokrol értesiteni a PALYAZATI IRODAT:

Viltozas Kezdeményez6

Uj berendezés vasarlasakor, illetve PALYAZATI IRODA IRODAVEZETO
operaciosrendszer valtas alkalmaval

Uj hibadetektal6 rendszer és kontrol technologia PALYAZATI IRODA IRODAVEZETO
iizembeallitas

Uj kornyezeti kontrol technologia bevezetése MUSZAKI ES SZOLGALTATASI
(példaul uj tizvédelmi rendszer) IGAZGATO

Személyzeti és szervezeti valtozasok MUNKAUGYI IRODA VEZETO

A vallalkozok és szallitok valtozasa GAZDASAGI FOIGAZGATO

PALYAZATI IRODA IRODAVEZETO

Cimek és telefonszamok valtozasa MUNKAUGYI IRODAVEZETO
Az lizemelési gyakorlat valtozasa PALYAZATI IRODA IRODAVEZETO
Jogszabalyi valtozasok JOGIIRODA VEZETO

Ezen tulmenden pedig az elvégzett tesztelések eredményei, tapasztalatai alapjan is el kell végezni a sziikséges
modositasokat.

1.7 A korlatozott lizem meghatarozasa

Az DUNAUJVAROSI EGYETEM kritikus informatikai alkalmazasainak korlatozott tizem{i miitkddésével kapcsolatban
az alabbi informaciokat kell megadni (szolgaltatasonként):

e  Alkalmazas / Funkcié megnevezése.

e  Minimalis szolgaltatasi szint.
(Mi az a minimalis szolgaltatasi szint, ami még elfogadhatd? pl.: adott szdmu felhasznal6 tudjon hozza
kapcsolodni, adott helyekrdl tudjanak hozza kapcsolddni, stb...).

e Alternativ feldolgozas.
(Ha a minimalis szolgaltatasi szint sem miikodik, akkor van-e lehetdség alternativ modon kivéltani a
szolgéltatast? (pl.: intézményi levelezés helyett privat (pl.. GMAIL) levelez6 hasznalata.))

A Korlatozott iizem részletes leirasat az ,Informatikai katasztrofa-elharitasi kézikonyv” melléklete
tartalmazza.
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1.8 A helyreallitasi sorrendet meghatarozé koriilmények

Az egyes informatikai katasztrofaeseményeket bekovetkezésiik idopontjanak az DUNAUJVAROSI EGYETEM {izleti
folyamatainak ciklusaban elfoglalt helye és varhat6 fennallasuk id6tartama alapjan mindsitettiik.

Ez lehetdvé teszik, hogy az elharitds modja optimalis legyen, azaz az DUNAUJVAROSI EGYETEM szamara minimalisra
csokkentse a kart.

A helyreallitasi sorrend részletes leirasat az ,Informatikai katasztréfa-elharitasi kézikonyv” melléklete
tartalmazza.

1.9 Az informatikai katasztréfa-elharitas szereploi, feladat és hataskoruk

1.9.1 A katasztrofaelharité szervezet

Katasztrofa menedzser

Katasztrofa menedzser team

Krizis kozpont vezet6

Diszpécser
(Adminisztrator)

Gépkocsi vezetd

Krizis kdzpont team

Szakértdk Kulcsfelhaszndaldk Harmadik fél

1.9.2 Katasztré6fa menedzser
A katasztrofa menedzser iranyitja az informatikai katasztrofa Egyetem szintii elharitasat. Ennek keretében:
e arendelkezésére allo informaciok alapjan kinyilvanitja az informatikai katasztrofa allapotot,
o informatikai katasztrofa helyzetben dont a szakértok és / vagy harmadik fél behivasarol,
o arendelkezésére all6 informaciok alapjan dont a normal izemre vald visszaallasrol,
e kezdeményezheti az INFORMATIKAI KATASZTROFA-ELHARITASI TERV kiegészitd terve végrehajtasanak
megkezdését.
1.9.3 Katasztré6fa menedzser team

A katasztr6fa menedzser team tamogatja az informatikai katasztrofa menedzsert az informatikai katasztrofa
Egyetemszintli elhdritasanak iranyitdsdban. Tagjai lehetnek (a katasztréfa jellegétdl fiiggden) az érintett ilizleti
folyamatok, szervezeti egységek legfels6bb szintli vezet6i, a Rektor, a Rektorhelyettesek, a Gazdasagi Fdigazgato,
a Miszaki és Szolgaltatasi Igazgato, a belso ellendrzés vezetdje, illetve az altaluk delegélt személyek, tovabba
sziikség esetén kiilsé szakértok, tanacsadok.

A team feladata, hogy — tagjai esetleges egyéb elharitasi feladatain tl, — helyzetértékelésiikkel, dontés-el6készitd
tevékenységiikkel segitsék az informatikai katasztrofa menedzser munkajat.
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1.9.4 Krizis kozpontvezetd

A KRIZIS KOZPONT VEZETO az informatikai katasztrofa elharitasanak operativ iranyitdja az informatikai teriileteken.
Ennek keretében a KRIZIS KOZPONT VEZETO:

az informatikai katasztrofa-elharitasi csoport vezetdje,
informatikai katasztrofa helyzetben javaslatot tesz a sziikséges harmadik fél szakértéinek behivasara,

iranyitja az informatikai katasztrofa-elhdritasi munkalatokat, dont a rendelkezésére 4ll6 emberi és anyagi
er6forrasok alkalmazasarol,

a rendelkezésre allo informaciok alapjan barmikor eltérhet az INFORMATIKAI KATASZTROFA-ELHARITASI
TERV altal meghatarozott forgatokdnyvben leirtaktol,

a forgatokonyvek egyes pontjaiban meghatirozott egyetemi szereploket az informatikai katasztrofa
helyzet altal igényelt szamban és korben hivja be.

1.9.5 Krizis k6zpont team

A KRiZIS KOZPONT TEAM tagjai a KRIZIS KOZPONT VEZETO iranyitasaval végzik az informatikai katasztrofa
elharitasat, azaz:

sajat teriiletikon megszervezik a krizishelyzet kezeléséhez sziikséges szakember hattér tigyeleti,
elérhetdségi rendszerét, gondoskodnak a sziikség szerinti helyettesitésiikrol,

informatikai katasztrofa helyzetben az élet és vagyonbiztonsagot kozvetleniil fenyegetd veszélyek
elharitasaban utasitasra, vagy egyes esetekben dntevékenyen részt vesznek,

képzettségének megfelelden kozremikodnek a varatlan események kovetkezményeinek feltarasaban,
ellendrzik a hozzajuk tartozo eréforrasok épségét, tesztelik a berendezéseket, a rendszeresen tajékoztatjak
a KRiZIS KOZPONT VEZETOJET,

képzettségiiknek megfeleloen kozremiikdodnek a szolgaltatasok eredeti vagy csokkentett funkcidinak
helyreallitasaban.

1.9.6 Szakérték

SZAKERTOK (a KRiZIS KOZPONT TEAM tagjaiként) e terv érvényességi korén beliil:

ALKALMAZAS RENDSZERGAZDA
HALOZATI RENDSZERMERNOK
HARDVER SZERVIZMERNOK

HELP DESK MUNKATARS
UGYFELSZOLGALATI MUNKATARS
SZOFTVER SZAKERTO
TELEKOMMUNIKACIOS SZAKEMBER

UZEMELTETESI SZAKEMBER
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A SZAKERTOK:

e informatikai katasztrofa helyzetben az élet és vagyonbiztonsagot kozvetleniil fenyegetd veszélyek
elharitasaban utasitasra, vagy egyes esetekben dntevékenyen részt vesznek,

o képzettségiiknek megfelelden kozremiikodnek a varatlan események kovetkezményeinek feltarasaban,
ellendrzik a hozzajuk tartozo eréforrasok épségét, tesztelik a berendezéseket, a rendszeresen tajékoztatjak
a KRIZIS KOZPONT VEZETOJET,

o képzettségiiknek megfeleléen kozremiikddnek a szolgaltatdsok eredeti vagy csokkentett funkcidinak
helyreallitasaban.

1.9.7 Kozremiikodok
A KOZREMUKODOK e terv érvényességi korén beliil:
e  DISZPECSER (Informacidtovabbitd és részfolyamat szervezd)
e  GEPKOCSIVEZETO

Feladatuk, hogy az informatikai katasztrofa helyzetben az informatikai katasztrofa-elhdritasban résztvevok
munkéjanak eredményességét eldsegitsek, igy kiilondsen segédkezzenek

e az informatikai katasztrofa-elharitas dokumentalasaban,
e adatok, informaciok tovabbitasaban,

e asziikséges eszk6zok, személyek szallitasaban.

1.9.8 Kulcsfelhasznalok

A KULCSFELHASZNALOK e terv érvényességi korén beliil az DUNAUJVAROSI EGYETEM informacidrendszerének a
melléklet 4.3. pontjaban meghatarozott felhasznaloi, a szolgaltatasok nyujtoi vagy legfébb igénybevevdi,

o feladatkoriiknek és  képzettségiiknek megfeleléen kozremiikodnek a  varatlan események
kovetkezményeinek feltardsdban, ellendrzik a hozzajuk tartozé erdforrasok épségét, tesztelik a
berendezéseket, a rendszeresen tajékoztatjak vezetdiken keresztiil a KRIZIS KOZPONT VEZETOJET,

e kdzremiikddnek az altaluk nyujtott egyetemi szolgaltatas csdkkentett funkcidinak ellatasahoz sziikséges
tevékenységek elvégzésében,

o kozremiikddnek az altaluk nyujtott egyetemi szolgaltatds eredeti funkcidinak helyreallitisaban, a
korlatozott tizemben kézzel rogzitett adatok bevitelében és ellendrzésében.

1.9.9 Harmadik fél

HARMADIK FEL e terv érvényességi korén beliil a melléklet 4.4. pontjaban meghatarozott vallalkozok, szallitok,
egyéb kiilso szolgaltatok, eréforrasok.

Az DUNAUJVAROSI EGYETEM hianyzé er6forrasait kiegészitve informatikai katasztrofa helyzetben a veszélyek
elharitasaban a KRizIS KOZPONT VEZETO javaslata alapjan a KATASZTROFA MENEDZSER felkérésére vesznek részt.

Az DUNAUJVAROSI EGYETEM hianyz6 er6forrasait kiegészitve, vallalkozasi és feladatkoriikben kozremiikodnek a
varatlan események kovetkezményeinek feltdrasaban, ellenérzik a megbizasuk terjedelmébe esé erdforrasok
épségét, tesztelik a berendezéseket, a rendszeresen tdjékoztatjak képviseldjiikon keresztiil a KRIZIS KOZPONT
VEZETOJET.

Kozremikodnek a megbizasuk terjedelmébe esé egyetemi alrendszer eredeti vagy csokkentett funkcidinak
helyreallitasaban.

1.10 Altalanos rendelkezések

Amennyiben informatikai katasztrofa helyzet van, annak tényérél és koriilményeirdl a sajténak, egyéb
médiumnak, illetve barmely mas, az elharitisban kézre nem miikodé kiilsé félnek csak az DUNAUJVAROSI
EGYETEM KOMMUNIKACIOS KOZPONTJA tehet nyilatkozatot, a Kkatasztréfa-elharitasban résztvevék és
csaladtagjaik NEM. Az elharitasban kozremiikddo kiilsé (harmadik) felek szamara atadhatéd informaciokat illetéen
a KRIZIS KOZPONT VEZETO), illetve az altala erre kijelolt személy az illetékes.
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1.10.1 Els6segély

Minden informatikai katasztrofa helyzetben elsddleges feladat a személyzet életének és testi épségének védelme.
Minden egyéb feladat csak akkor kezdhet6 meg, ha a veszélyeztetett személyek biztonsagba keriiltek.

A legkdzelebbi orvosi rendeldk cime, telefonszama:

e Orvosi iigyelet ¢jszaka ¢és munkasziineti napokon (2400 Dunatijvaros, Vasmt Ut 10.)
(06 25) 410 600

e Mentok: 112

1.10.2 Biztonsagi kovetelmények
Az informatikai katasztrofa helyzetben az egyetemi biztonsag egészéért a REKTOR a felel6s.

Az informatikai katasztrofa helyzetben az informatikai rendszerek logikai hozzaférésére vonatkozo szabalyzatok és
fliggelékeik, vagyis

o Informatikai és informatikai biztonsagi szabalyzat
o E6-01 eljarasleiras — Szoftverek és adatok feliigyelete
hatalyban maradnak. Az informatikai katasztr6fa-elharitas soran ezek rendelkezéseit maradéktalanul be kell tartani.

Az egyetemi biztonsagi intézkedések hatékonysagat nagymértékben ronthatja, ha a fenti dokumentumokban
foglaltakat nem tartjak be, igy kiilondsen a legalapvetobb biztonsagi kdvetelményeket — a nyitas-zarasra, a zart
terliletek hasznalatara, a pénz és érték tarolasra valamint a riasztok és tamadasjelzok kiprobalasara vonatkozo
eléirasokat kell maradéktalanul betartani.

Informatikai katasztrofa helyzet esetén, az elharitasi tevékenységek minden szakaszaban, egészen a normalis iizemre
torténd visszaallas sikeres befejezéséig, minden folyamatba épitett és vezetdi ellendrzést fokozott figyelemmel kell
végrehajtani.

Informatikai katasztrofa helyzet esetén az egyes informatikai rendszerek, alkalmazasok altal készitett Gsszes
naploallomanyokat, kiilonds tekintettel az iizleti tranzakciokrol, megbizasokrol, illetve adathozzaférésekrdl késziild
naploallomanyokat, legalabb 1 évig elektronikus formaban is meg kell 6rizni, a kozponti biztonsadgi mentésekre
vonatkoz6 fizikai biztonsagi kdvetelményeknek megfeleld tarolas mellett.

Az informatikai katasztrofa helyzetben fellépd tovabbi athidalhatatlan nehézségek esetén a kiegészitd terv az
iranyado.

1.10.3 Az informatikai katasztr6fa események naplézasa

Az informatikai katasztrofa esemény kezdetétol a helyreallitas befejezéséig minden eseményrdl és intézkedésrol
idérendben naplot kell vezetni.

A KATASZTROFA NAPLO vezetése a mindenkori feladatok iranyitojanak (KRizIS KOZPONT VEZETO) a feleldssége, az
iranyitd vagy megbizottjanak a kotelessége.

A KATASZTROFA NAPLO a vezetOk, a résztvevok szamara informacioforrasként szolgal, valamint az informatikai
katasztrofa-helyzet utblagos analizalasara, és az INFORMATIKAI KATASZTROFA-ELHARITASI TERV feliilvizsgalatara is
lehetdséget nyujt.

A KRizIS KOZPONT VEZETO rendszeresen tajékoztatja az DUNAUJVAROSI EGYETEM KATASZTROFA MENEDZSER
TEAMET az informatikai katasztrofa-elharitasi tevékenység eclorehaladasardl, a tartalék erdforrasok
hasznalatbavételének maodjarol, az attéréshez sziikséges idordl, a rendszerkiesés kdvetkezményeirdl és a varhatod
veszteségekrol.

1.10.4 Krizis kdzpont

Az informatikai katasztrofahelyzet megsziintetéséig a KRiZIS KOZPONT VEZETO az elharitast a KRIZIS KOZPONTBOL
irdnyitja. A krizis kdzpontot ott kell felallitani, ahol az informatikai rendszer kozponti funkcidinak helyreéllitasa
torténik.
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1.10.5 A szakértok és a harmadik fél szamara figyelembeveendd iranyelvek

1.

Az eseményt és koriilményeit minden érintett pontosan jegyezze fel. Ezzel megel6zhetd az informatikai
katasztrofa helyzetek hatasat jelentsen stlyosbitoé kapkodas és dokumentalatlansag.

Az aktualis (sériilt) allapotot mindenképpen rogziteni kell. Ez lesz a kiindul6 pont, ahova a helyreallitasi
tevékenység alatt mindig visszatérhet. Innen derithetd ki késébb a hiba pontos oka is.

Ne szégyelljen segitséget kérni, akkor sem, ha a hibat 6n kovette el. Ez még mindig jobb, mint egy porig
rombolt rendszer. Katasztrofa helyzetben a legkisebb hiba akar teljes és visszavonhatatlan adatvesztést
eredményez.

Minden moédositas eldtt és utdn mentse le a rendszerelemeket, kiilon figyeljen a naplofajlok (log)
mentésére.

A KRizIS KOZPONT VEZETOJET informalni kell minden 0j eseményrdl, illetve a feladatok statuszarol.
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2 TEENDOK INFORMATIKAI KATASZTROFA ESETEN

2.1 Az informatikai katasztrofa-elharitasi terv aktivalasa, azonnali valasz

Az aktivalasi szakasz célja, hogy az élet és vagyonbiztonsagot kozvetleniil fenyegetd veszélyek elharitasat
elkezdjék, valamint, hogy a KRIZIS KOZPONT VEZETOT tajékoztassak a kialakult helyzetr6l. Ezen szakaszban az
DUNAUJVAROSI EGYETEM valamennyi dolgozdjanak kotelessége ontevékenyen részt venni.

P Az életet illetve vagyontargyat fenyegetd veszély esetén elészor a MENTOKET és/vagy a TUZOLTOKAT (Tel: 112),
illetve sziikség esetén tovabbi vészelharito szervezeteket kell értesiteni és amennyiben sziikséges az 1.10. pontban
(ALTALANOS RENDELKEZESEK) leirtaknak megfelelden kell eljarni.

» Amennyiben informatikai katasztrofa helyzet van, annak tényérSl és koriilményeirdl a sajtonak, egyéb
médiumnak, illetve barmely mas, az elharitasban kézre nem miikodé Kkiilsé félnek csak az DUNAUJVAROSI
EGYETEM KOMMUNIKACIOS KOZPONT tehet nyilatkozatot, a Kkatasztrofa-elharitasban résztvevék és
csaladtagjaik NEM. Az elharitasban kdzremiikddo kiilsé (harmadik) felek szamara atadhat6 informaciokat illetéen
a KRIZIS KOZPONT VEZETO), illetve az altala erre kijelolt személy az illetékes.

P A legrévidebb idén beliil tajékoztatni kell a KRIZIS KOZPONT VEZETOT, vagy el nem érhetSsége esetén annak
helyettesét az informatikai katasztrofa helyzet 1étrejottérdl vagy annak veszélyérol.

P A sikeres hivasokat és a sikertelen kisérleteket is KATASZTROFA NAPLOBAN kell rogziteni.

P Ha az els6 helyen megjeldlt személy nem érhetd el, akkor a bejelentének a helyettesként megjeldlt személyt kell
értesiteni. Ha mindkét probalkozas eredménytelen, akkor a minden 6t percben ujra meg kell kisérelni a telefonos
kapcsolatfelvételt.

P Amennyiben az ligyeletes (portaszolgalat, biztonsagi szolgalat) a KRIiZIS KOZPONT VEZETOT (és a megjelolt
helyettest) az els6 kisérlettdl szamitva 15 percen beliil nem tudja elérni, tigy az informatikai katasztrofa elharitasat a
MUSZAKI ES SZOLGALTATASI IGAZGATO iranyitja. (O lesz az ideiglenes KRiZIS KOZPONT VEZETO.)

P Ha az informatikai katasztrofa allapot elrendelésére jogosult (KATASZTROFA MENEDZSER) elrendeli az
informatikai katasztrofa helyzetet, akkor 6ssze kell hivni az adott szituacié elharitdsaban érintett csoport valamennyi
tagjat.

P A fenti 1épésekkel az INFORMATIKAI KATASZTROFA-ELHARITASI TERV aktivaldsi szakasza lezarult, a
tovabbi lépéseket a KRIiZIS KOZPONT VEZETO utasitasai szerint kell elvégezni.

2.2 Az atfogo akcioterv
Az DUNAUJVAROSI EGYETEM informatikai katasztrofa elharitasat a KRIZIS KOZPONTBOL a KRIZIS KOZPONT VEZETO
iranyitja.
A KRIZIS KOZPONT VEZETO és a SZAKERTOK altal jelentett informaciokat értékelve, sziikség esetén egyéb SZAKERTOK
bevonasaval deklaralja az informatikai katasztrofa tényét, a rendszerelem csoportok miikodésképtelenségének
szintjét és a katasztréfa esemény bekovetkezésének id6zonajat.
A KRIZIS KOZPONT VEZETO az esemény(ek) jellegének és kovetkezményeinek felmérése, az események behatarolasa
utan meghatarozza a megfelel elharitasi forgatokonyvet. Ettdl a végrehajtas soran, amennyiben sziikséges, a KRIZIS
KOZPONT VEZETO utasitasa alapjan el lehet térni.
A megfeleld forgatokonyv kivalasztasanal a kovetkezO kérdésekre adott valaszokat kell elsé sorban figyelembe
venni:

e Van-e aram a kdzpontban?

e A kozponti telephely(ek) lokalis halozata részben vagy egészben hasznalhat6?
o A forr6 és meleg tartalékok rendelkezésre allnak-e?

o A tiikkrozott rendszerek valdban az aktualis allapotot mutatjak?

e Az alkalmazasok szerver oldali komponensei (adatbazis-kezeldk, alkalmazasszerverek, stb.) miikodnek-
e?

e Rendelkezésre allnak-e a mentések?
e Sziikséges-e informatikai katasztrofa allapotot elrendelni, vagy ,,csak” lizemzavaros allapot van?

o Sziikséges kiils6 er6forrasok, harmadik fél bevonasa az elharitasba?



" INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV
ﬁi’ 3. kiadas 0. mddositas 16 (23). oldal

2.3 Az események behatarolasa

2.3.1 A feladat végrehajtdja
e  KRIiZIS KOZPONT VEZETO
e Rendelkezésre allo és esetlegesen behivott SZAKERTOK

e  DISZPECSER

2.3.2 Eszkoz, eréforras igény
e Telefon, mobiltelefon, email, ezek hianyaban gépkocsi, taxi, FUTAR

e Diagnosztikai eszk6zok

2.3.3 Teendok

P A KRIiZIS KOZPONT VEZETOJENEK feliigyeletével az ALKALMAZAS RENDSZERGAZDAK és a HALOZATI
RENDSZERMERNOKOK felmérik az altaluk iizemeltetett informatikai szolgaltatasok mitkodoképességét.

P Probléma esetén meghatarozzak a vératlan esemény jellegét, a jelenlegi és / vagy varhat6 kovetkezményeit.

P A kovetkezmények felmérését a KRIizZIS KOZPONT VEZETO irdnyitja, sziikség esetén meghatirozza azokat a
szakért6i csoportokat, akik meghatarozott rendszerelem csoportokat ellendriznek.

P A SZAKERTOK az érintett rendszerelemek tesztelésének eredményérdl, felhasznalasi lehetéségeirdl a lehetd
legrovidebb id6 alatt jelentést tesznek a KRIZIS KOZPONT VEZETOJENEK, aki sziikség esetén tovabbi teszteket,
ellenérzéseket rendelhet el.

2.4 Elharitasi csoport 0sszehivasa, érintett felek értesitése

2.4.1 A feladat végrehaijtéja

e  DISZPECSER (annak megérkezéséig a KRIZIS KOZPONT VEZETO)

2.4.2 Eszkoz, eréforras igény

e Telefon, mobiltelefon, email, ezek hianyaban gépkocsi, taxi, FUTAR

2.4.3 Teendok

P Az informatikai katasztrofa helyzetnek megfeleld szakembereket a Katasztrofaelharitoi lista (a melléklet 4.2.
pontja) alapjan be kell hivni.

P A listdbol munkaiddn tal KESZENLETES SZAKERTOKET kell els@sorban kivalasztani és behivni. Amennyiben a
KESZENLETES SZAKERTO nem érhetd el, a listan utdna kovetkezd azonos szakteriileti SZAKERTOT kell behivni.
Munkaidében a bent 1évé munkatarsak koziil a KRiZIS KOZPONT VEZETO jeloli ki a megfeleld szakértot.

2.5 Kulcsfelhasznalok és felhasznaldk értesitése

2.5.1 A feladat végrehaijtéja
e  DISZPECSER

o  Erintett rendszerek/teriiletek vezetdi

2.5.2 Eszkoz, eréforras igény

e Telefon, mobiltelefon, email, ezek hidnyaban gépkocsi, taxi, FUTAR

2.5.3 Teendok

P Az DISZPECSER a KRIZIS KOZPONT VEZETO altal meghatirozott sorrendben, a rendelkezésre allo leggyorsabb
kommunikacios csatorna segitségével értesiti az érintett rendszerek/teriiletek vezetdit és a kdvetkezd informaciokat
adja meg az érintetteknek:
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a) Katasztrofa helyzetben:

e Katasztrofa allapot és annak vazlatos ismertetése, megadva a katasztrofa altal érintett fobb teriileteket
(egyetemi vagy informatikai jellegili-e a katasztrofa).

e Az informatikai katasztrofa elharitasanak varhatd, becsiilt iddsziikséglete.
e A korlatozott iizem induldsanak varhat6 ideje
e Sziikséges-e az adott szervezeti egység kozponti tartalék munkahelyekre valo attelepiilése.
o A kézi iizemhez sziikséges informaciok.
e Kapcsolattartd neve, beosztasa, elérhetdsége.
b) A normal lizemre visszaallaskor:
e Az informatikai katasztrofa helyzetnek vége van.
e A kézi adatfeldolgozas eredményeinek visszaallitasahoz sziikséges informaciok.
P Az érintett rendszerek/teriiletek vezetdi belatasuk szerinti sorrendben telefonon vagy szoban értesitik a
beosztottaikat. Az értesités soran a fent meghatarozott informaciokat adjak tovabb.

2.6 Harmadik fél értesitése

2.6.1 A feladat végrehajtdja
e  DISZPECSER

e  KRIizIS KOZPONT VEZETO

2.6.2 Eszkoz, erdforras igény

e Telefon, mobiltelefon, email, ezek hianyaban gépkocsi, taxi, FUTAR

2.6.3 Teendok

P A KRIzIS KOZPONT VEZETO utasitdsa alapjan, az DISZPECSER telefonon megkeresi a katasztrofa elharitaséhoz
igénybe venni kivant harmadik felek képviseldit.

P Az értesités soran a kovetkez6 informdaciokat kell megadni az érintetteknek:
e Azigényelt szolgaltatasok, eréforrasok.
e A teljesitéshez rendelkezésre allo 1do.
e A szerzédésben meghatarozott esetleges egyedi adatok.
e Kapcsolattarté neve, beosztasa, elérhetdsége.
Amennyiben sziikséges gépkocsit, FUTART vagy taxit kell elkiildeni a szallitbhoz, szolgaltatohoz az igényelt
eszkozokért, szakértokeért.
2.7 Informatikai szolgaltatasok rekonstrukcioja

Az 1.8 fejezet szerinti rendszerek, szolgaltatasok helyreallitisanak menetét (rendszerenként) az alabbi tartalommal
kell megadni:

o Elofeltételek (épiilet, aram, eszkdz, szolgaltatas, mentés, stb.), amelyeknek teljesiilni kell a visszaallitas
megkezdéséhez.

e A visszaallitas menete (1épésrdl 1épésre a sziikséges miiveletek leirasa).

Az informatikai szolgaltatisok rekonstrukciéjanak részletes leirasat az , Informatikai katasztrofa-elharitasi
kézikonyv” melléklete tartalmazza.
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2.8 Attelepiilés a kdzponti tartalék munkahelyekre

Amennyiben az egyes alkalmazasok a szdmukra eldirt minimalis szolgaltatasi szint szerinti miikddést sem képesek
nyujtani felhasznaloik eredeti munkahelyén, vagy a felhasznalok vannak akaddlyozva abban, hogy ezen
szolgaltatasokat eredeti munkahelyiikon hasznaljak, ugy sziikségessé valhat egyes alkalmazésok, illetve egyes
szervezeti egységek felhasznaloi munkahelyeinek attelepitésére.
2.8.1 A feladat végrehajtéja
e DISZPECSER
e  TELEKOMMUNIKACIOS SZAKEMBEREK

e  UZEMELTETESI SZAKEMBEREK

2.8.2 Eszkoz, erdforras igény
e Szamitogépek, kommunikacios eszkdzok a készenléti leltar szerint
e Telefon, mobiltelefon, ezek hianyaban gépkocsi, taxi, FUTAR

e Ha a felhasznalok szallitasahoz sziikséges: gépkocsi, taxi, FUTAR

2.8.3 Teendok

P A KRIZIS KOZPONT VEZETO utasitdsa alapjan az DISZPECSER értesiti az érintett alkalmazas KULCSFELHASZNALOIT,
illetve az érintett szervezeti egység vezetdit az attelepiilés sziikségességérol. (Ezt a pontot csak akkor kell
végrehajtani, ha a 2.5 fejezet végrehajtasakor ez nem tortént meg.)

P Amennyiben sziikséges, az DISZPECSER gépkocsit, FUTART vagy taxit kiild a felhasznalok szallitasahoz.

P Az DISZPECSER ugyancsak értesiti azon szervezeti egységek vezetdit, amelyeknek jelenleg hasznalataban vannak
a készenléti leltarban szerepld eszkdzok.

P A KRizIS KOZPONT VEZETO az adott helyzet ismeretében, de az érintett szervezeti egységek vezetSivel
konzultalva dont arrdl, hogy az attelepiilés soran a szamitogépes munkahelyek jelenlegi helyiikon maradhatnak, vagy
azokat a kijeldlt tartalékhelyiségbe kell vinni.

P A szakért6k (miutén sziikség esetén az eszkdzoket az eredeti munkahelyekrdl a tartalékként kijeldlt helyiségbe
viszik) meggy6zddnek arrol, hogy az kijelolt szamitogépes munkaallomason rendelkezésre allnak az eldirt
informatikai szolgaltatasok, futtathatok az alkalmazasok.

2.9 Készenléti allapot
Készenléti allapot akkor 1ép életbe, ha

e Az informaciorendszer {izemel, de tiizriadd, bombariadd vagy egyéb mas veszély fenyegetése miatt a
SZAMITOKOZPONTOT ki kell tiriteni

e Katasztrofa helyzet all fenn, de a tartalékszerverek mar valamelyik tartalék helyszinen korlatozottan
atvették a kozponti szerverek funkcioit és kielégitik a KULCSFELHASZNALOK informatikai igényét.

A készenléti allapot soran a tiikrozott rendszerek, a forro és meleg tartalékszerverek tizemeltetésére, karbantartasara,
illetve rendelkezésre allasuk ellenérzésére kiemelt figyelmet kell forditani.

2.9.1 A feladat végrehaijtoi

e A KATASZTROFA MENEDZSER TEAM tagjai

2.9.2 Eszkoz, erdforras igény
e Telefon, mobiltelefon, fax, email

e Informatikai rendszerek dokumentacioi

2.9.3 Teendok

e Minden belsd specialistabol egy fonek allanddan elérhetének kell lennie (intenziv ligyelet).
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e Minden felhasznaloi rendszerért felelds vezetonek vagy helyettesének allandoan elérhetdnek kell lennie
(intenziv igyelet).

o Az ligyeletes gépkocsit csak korlatozottan, a KATASZTROFA MENEDZSER engedélyével lehet hasznalni.

o Ertesiteni kell a felhasznalokat arrél, hogy a KOZPONTI SZAMITOGEPTEREM veszélyeztetettségébol adodo
adatkiesés csokkentése, valamint a kisebb kapacitds miatt a halaszthat6 feladatokat hagyjék fiiggdben és
késziiljenek fel az informatikai katasztrofa helyzet kihirdetésére (ha az még nem tortént meg).

e A napi karbantartési rendnél gyakoribb hardver €s szoftver ellendrzés és karbantartas.

e Amennyiben a katasztrofa helyzet jellege miatt feltételezhetd, hogy a tartalékszerverek fizikai biztonsaga
fokozottabban veszélyeztetett (példaul bombariad6é esetén) akkor erdsitett Orzést kell szervezni a
tartalékszerverek és a TARTALEK SZAMITOGEPTEREM védelmére.

2.10 Kiegészitd terv
A kiegészitd terv akkor 1ép életbe, ha
e Az informatikai katasztrofa elharitisa soran jabb katasztrofa 1ép fel,
o A mentések, a tartalék eszk6zok, vagy a személyzet Iényeges szerepldi nem elérhetdk,

e Olyan helyzet all eld, amelyre nézve az informatikai katasztrofa-elharitasi kézikdnyv semmiféle
iranymutatassal sem szolgal.

Erre az esetben nem fogalmazhatok meg elére egyértelmii feladatok. Az elharitas pontos menetét ilyenkor az
altalanos elvek figyelembevételével, a pillanatnyi allapot ismeretében, a menedzserek €s a szakértok részvételével
tartott operativ értekezleten lehet meghatarozni.

2.10.1 A feladat végrehajtoéi
e  DUNAUJVAROSI EGYETEM KATASZTROFA MENEDZSER
e A KATASZTROFA MENEDZSER TEAM tagjai
e  KRiZIS KOZPONT VEZETO

e  Meghivott Szakértok

2.10.2 Eszkoz, erdforras igény
e  Pénz (eszko6z és munkakoltségre)
e Telefon, mobiltelefon
e  FUTAR, gépkocsi, taxi

e Minden, az informatikai rendszerrel kapcsolatos dokumentacio

2.10.3 Teendok

» A KATASZTROFA MENEDZSER utasitisdra az DISZPECSERNEK értesiteni kell az DUNAUJVAROSI EGYETEM
KATASZTROFA MENEDZSER TEAM tagjait, az érintett rendszerek f6 felhasznaloinak a vezetdit, a rendszergazdait.

P Operativ értekezlet.
e Az operativ értekezletet a KRiZIS KOZPONT VEZETOJE vagy valamelyik felettese kezdeményezheti.
o Az operativ értekezlet témdja az informatikai katasztréfa helyzet soran fellépett nem vart esemény.

o Az értekezletet a KATASZTROFA MENEDZSER (vagy akadalyoztatasa esetén megbizott helyettese) vezeti. A
KATASZTROFA MENEDZSER €s a KRIZIS KOZPONT VEZETO tdjékoztatja a résztvevoket a kialakult helyzetr6l,
az informatikai katasztrofa altal okozott karokrol, a megtett intézkedésekr6l, a rendelkezésre allo
eréforrasokrol.

e A SZAKERTOK a KRIZIS KOZPONT VEZETO vezetésével fontossagi sorrendben meghatarozzak a
szakteriiletlikon kialakult helyzet megoldasahoz sziikséges teenddket, a megoldashoz sziikséges
er6forrasokat (elsésorban: ember, eszkdz, pénz).
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A felhasznalokat képviseld vezetéknek ezek utan nyilatkozniuk kell arrdl, hogy az altaluk képviselt
(igénybevett vagy nyujtott) szolgaltatdsoknak ebben a kritikus esetben mekkorara novelheté a
sebezhetdségi ablaka (a leallasi id6), milyen megoldasokat lehet alkalmazni az informacidrendszer vagy
egyetemi szolgaltatas kiesésének ellensulyozasara.

Az operativ értekezlet vezetdje Osszefoglalja a feladat megoldasanak menetét, biztositja a sziikséges
er6forrasokat és meghatarozza a részteriiletek képviseldinek specialis feladatat.

Olyan esetben, amikor a normadlis {izemre visszaallasnak kicsiny a lehetdsége, nem lehet pontos forgatokonyvet
késziteni, csak alapelveket ismertetiink. Ezek a kdvetkezdk:

Hagyni kell a szakembereket dolgozni, az elharitasban résztvevokkel kapcsolatos kérdéseket, feladatokat
a KRiZIS KOZPONT VEZETON keresztiil kell eljuttatni az érintettekhez.

Amennyiben a probléma nem trivialis, kérjék fel a gyartd vagy szallitd cég, esetleg egyéb harmadik fél
specialis szakértdjét a feladat megoldasaban valo kdzremiikddésre. Egy specialis szakértd dija még mindig
olcsobb, mint egy maximalis veszteséget okozo informatikai katasztrofa koltsége.

Konzisztenciara kell torekedni, a hianyzo6 adatokat inkabb kézzel vigyék be ujra a felhasznalok, mintsem,
hogy esetleg kiillonb6z6 mentésekbdl inkonzisztens allapotot allitsanak vissza.

Mindent dokumentalni kell a késébbi rekonstrualashoz.

A 4 szem elvét kell betartani a kritikus folyamatoknal, vagyis biztositani kell, hogy a kritikus feladatok
elvégzésénél legalabb két szakértd legyen jelen, akik egymas munkajat ellendrzik, kiegészitik.

Minden elektronikus naplét (Log), ami a helyredllitds soran keletkezik, el kell menteni a tovabbi
analizishez.

Az informatikai rendszerben miikddd automatikus folyamatokat le kell allitani. (Példaul az automatikus
futé mentések).

Pontos analizist kell késziteni a katasztrofat kivaltd helyzetrdl és az azokkal interferald egyéb tényezokrol,
tobbsz6r6zddésekrol.

A jogosultsagokat rendszeresen feliil kell vizsgalni.
A mentések helyreallithatosagat még informatikai katasztrofa helyzetben is tesztelni kell.

Minden résztvevo az elharitasi tevékenységben gyakorlott szakember legyen (A legalabb egy informatikai
katasztrofa-elharitasi gyakorlaton keresztiilment személyek azok, akikre egy havaria helyzetben szamitani
lehet).
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3 OKTATASI TEMATIKA

3.1.1 Oktatasi célok, koveteImények

Az altalanos oktatasi célok a katasztrofa-elharitasban résztvevd szamara azonosak, csak az ismeret mértékében és a
feldolgozas, rendszerezés, elmélyités modjaban €s ezzel parhuzamosan ezek alkalmazasanak mddjaban térhetnek el.

Az informatikai katasztrofaban résztvevok gyorsan, biztosan, szakszerlien, az DUNAUJIVAROSI EGYETEM szabalyinak
¢és elveinek megfelelden lassak el az elharitas soran szamukra meghatarozott feladatokat.

Az oktatasba bevont személyek ismerjék az INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYVBEN
meghatarozott jelenségeket, eszkdzoket, fogalmakat, a szerepkorokre meghatarozott feladataikat gyakoroljak be a
szakteriiletiiknek megfelel szinten.

A katasztrofaelharitd csoport szamara nélkiilozhetetlen az ismeretek megértése, feldolgozésa, rendszerezése,
elmélyitése, elsajatitdsa és ezzel parhuzamosan azok alkalmazasa. Mindezzel, az ebbe a csoportba tartozd
szereploknek az ismeretek eredményes alkalmazasat lehetdvé tevd jartassagait, rutinszerlien, automatizaltan
mikodé készségeit, az elharitisi tevékenységek széles korében érvényesitheté képességeit, azok fejlodését,
fejlesztését kell megalapozni.

A katasztrofaelharito csoport tagjainak a részletes oktatasi céljai:
e Uzemeltetés és balesetvédelem.
e Tudatos magatartas, a biztonsagi kovetelmények és szabalyzatok teljes korti ismerete.
e Az azonnali valasz tevékenységeinek 6nallo alkalmazasa.

o A katasztrofa-elharitasi kézikonyv fogalmainak, konvencidinak, szabalyainak alkalmazasa ismert és
varatlan szituaciokban.

e A katasztrofa-elharitas soran alkalmazhatd alapelvek, elméletek és rendszerek alkalmazasa ismert €s
varatlan szituaciokban.

e A kiilonbozé teriileteken az eclharitas sordn eredményes, hatékony dontések, tevékenységek,
teljesitmények biztositasa.

e A katasztrofa-elharitasban a meghatarozott részteriileten gyors, biztos, szakszerii tevékenység folytatasa.
3.1.2 Szervezeti keretek, munkaformak, munkamoédszerek, eszk6zok, tananyag
idéelosztasa

A katasztrofaelharitd csoport oraterve:

Szervezeti keretek /

Téma/ora Munkamodszerek Eszko6zok

Munka formak

Altalanos katasztrofa Csoport munka El6adas, megbeszélés irasvetito, el6adoi
ismeretek PC, tabla
1 6ra
A DUNAUJVAROSI Frontalis El6adas, megbeszélés irasvetito, eléadoi
EGYETEM csoportmunka PC, tabla,
INFORMATIKAI INFORMATIKAI
KATASZTROFA- KATASZTROFA-
ELHARITASI ELHARITASI
KEZIKONY VENEK KEZIKONYV
bemutatasa
3 6ra
Feltételezett Csoportmunka Megbeszélés, irasvetitd, PC, tabla
katasztrofa gyakorlat véleménycsere,
, roblémamegoldo
2 ora p o, g
kommunikacios
trénig
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Szervezeti Kkeretek /

Té 0 . Munkam¢ rek Eszk6zok
éma/ora Munka formék unkamodszere szk6z0
Katasztrofa gyakorlat Csoportmunka Megbeszélés irasvetito, eléadoi
értékelése PC, tabla
2 6ra

3.1.3 Visszacsatolas

A Kkatasztrofa-elharitasi tevékenység fontossdga ¢és komplexitasa miatt kétféle visszajelzési technikat kell
alkalmazni. Ezek a kovetkezok:

e azonnali hallgat6i reagdlas — ennek megfelelé forma a megbeszélés és a csoportmunka,

e esszé jellegli kérdések — ezek lehetdséget nyujtanak arra, hogy az oktatasban résztvevok rendszerezzék az
ismereteiket, illetve kritikai észrevételeikkel hozzajaruljanak az INFORMATIKAI KATASZTROFA-ELHARITASI
TERV javitasahoz.



(G% INFORMATIKAI KATASZTROFA-ELHARITASI KEZIKONYV

3. kiadas Q. midositas 23 (23). oldal

4 FEGYEB RENDELKEZESEK

A Kézikdnyvet mellékleteivel egyiitt a Rekvor 4/2023, szadmi rektori utasitissal adta ki, A kézikinyv 2023, dprilis
I napjn 1ép hatdlyba, ezzel egyidejiileg minden, a jelen kézikonyvvel ellentéies rendelkezds katélyét veszi,
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