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1.57. melléklet.

A Dunaijvarosi Féiskola Informatikai halézatanak

Felhasznaléi Szabalyzata
(DF_AUP)

1. Bevezetés

A jelen szabdlyzat a Dunadjvérosi Foiskoldn (DF) beliil miitkodé magédncéld helyi adathalézat (DFNET) hasznélatat
szabdlyozza a haldézati szolgaltatdsokat igénybe vevo felhaszndlok szamdra. A Dunadjvérosi Foiskoldt ezen szabélyzat
tartalmdnak érvényesitése kozben a hdldzat tizemeltetésért felelés Informatikai Szolgaltaté Kozpont (ISZK) képviseli.
A képviseld szervezeti egység kiilonosen a hdlézat miikodési dllapotainak ellendrzésére héldzatfeliigyeletet gyakorol.
Jelen szabdlyzat értelmezése szerint felhaszndlé az intézmény polgédra (hallgatd, oktatd, egyéb dolgozd), valamint az
intézménnyel szakmai kapcsolatban all6 egyéb szervezetek munkatdrsa, amennyiben a DF szdmdra a felhaszndl6i jogo-
sultsdgot megadta.

Jelen szabdlyzat az informatikai és hirkozlési miniszter 20/2004. (VI.21.) IHM. szdmu rendeletében kozzétett, a Nem-
zeti Informdcids Infrastruktira Fejlesztési Program Felhasznaloi Szabalyzatara épiil, és az abban lefektetett elveket a
helyi sajdtossdgokkal kiegészitve koveti.

2. A DFNET halozat célja

A DENET halézat célja helyi, orszdgos és nemzetkozi szdmitdgépes haldzati kapcsolatok, informacids és telekommu-
nikécids szolgéltatdsok biztositdsa a DF felhaszndldi kor részére oktatdsi, tudomanyos és kulturdlis célokra. A hdlézatot
a végfelhaszndlok els6 sorban a fenti célokra haszndlhatjak. Ebbe beleértendd a hdl6zatnak az intézmény alaptevékeny-
ségéhez kapcsolddé adminisztrativ és informdcids feladataival Osszefiiggd célokra torténd haszndlata is. Korldtozott
mértékben megengedett a hdlézat magancélra torténd felhaszndldsa, amennyiben a hasznalatbdl kizarhat6 az iizleti céli
felhaszndlds. A hédl6zat ezen beliil minden olyan tevékenységre haszndlhat6, amelyet a 3. pont nem tilt.

Aki a DFNET hdl6zatabol mas halézatba kilép, az idegen hél6zatra érvényes szabdlyokat is koteles betartani. Az in-
tézményen kiviili halézathaszndlat tekintetében elsdsorban az NIIF hadl6zatdnak felhaszndldi szabdlyait kell figyelembe
venni. (http://www .niif.hu/aup/)

3. A DFNET halézat hasznalata
A hélézat nem haszndlhat6 az aldbbi tevékenységekre, illetve az ilyen tevékenységekre irdnyuld kisérletekre:

e Az érvényes magyar torvényekbe iitk6z6 cselekmények, ideértve: a masok személyiségi jogainak megsértése;
a tiltott haszonszerzésre irdnyuld tevékenység; a szerzoi jogok megsértése; a szoftver termékek illegdlis ter-
jesztése.

Mais halézatok kozotti atmend forgalom bonyolitasa.
A DENET halézathoz kapcsolddé mds - hazai vagy nemzetkozi - hdlézatok szabdlyaiba {itk6z6 tevékenysé-
gek, amennyiben ezek a tevékenységek az adott hdlézatokat érintik.

e A DFNET hélézat szolgéltatdsainak nem DFNET intézmények, felhaszndlok szdmara val6 tovabbitésa, kivéve
az érvényes kutatds-fejlesztési, vagy innovacids szerz8déses kapcsolatot ezen szervezetekkel.

e  Profitszerzést célzé direkt iizleti célu tevékenység, reklamok terjesztése, intézményi nyilvdnos megjelenést
weboldalakon valé megjelenitése.

e A hdldzat, illetve eréforrdsai normalis miikodését megzavard, veszélyeztetd tevékenység, ilyen informaciok,
programok terjesztése.
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4. A felh

A halézatot, illetve erdéforrdsait indokolatlanul, vagy szdndékosan tilzott mértékben, pazarlé médon igénybe-
vevl tevékenység (pl. levélbombdk, hdlézati jatékok, virusok terjesztése), a hdl6zat eréforrdsaihoz, a hil6za-
ton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok jogosulatlan hasznélata, szdmitégépekhez, haldzat
aktiv eszk6zokhoz, szolgéltatdsokhoz val6 hozzaférés szisztematikus probdlgatdsa, szolgaltatas felderités (pl.
portscan).

A hdlézat eréforrasainak, a halézaton elérheté adatoknak illetéktelen mddositdsara, megrongaldsara, meg-
semmisitésére, eltulajdonitdsara irdnyul¢ tevékenység (hacking).

Maisokra nézve sértd, masok vallasi, etnikai, politikai, vagy mads jellegli érzékenységét bantd, zaklatd tevé-
kenység (pl. kemény pornogrifia, pedofil anyagok kozzététele, az ilyen tartalmak bongészése).

Misok munkdjanak indokolatlan és tilzott mértékii zavardsa, vagy akadédlyozasa (pl. kéretlen levelek - spam,
hirdetések, lanclevelek - hoax), az ilyen tartalmak tovébbitasa.

A hélézati eréforrasok magancélra vald tilzott mértékii hasznélata.

A hdlézati eréforrdsoknak, szolgaltatdsoknak az erdforrds/szolgéltatds eredeti céljatél idegen haszndlata (pl.
hircsoportokba/levelezési listdkra a csoport/lista témdjaba nem vagé iizenet kiildése).

A halézati iizenetek, hdldzati eszkdzok cimeinek hamisitasa - olyan ldtszat keltése, mintha egy iizenet mas
géprol, vagy mds felhaszndl6tdl szarmazna (spoofing).

A DFNET hélézathoz valé hozzéaférési adataik (felhaszndldi név, jelszd) nem intézményi polgar szamdra vald
atruhdzasa.

asznalok jogai és kotelességei

Az intézmény a felhaszndloknak alanyi jogon lehetdvé teszi a hdlézathoz valé hozzéaférést. Ehhez a felhaszné-
16 intézményi statusanak megfeleld jogosultsagi kategoriat megtestesitd felhaszndl6i azonositdst biztosit.
Minden felhaszndl6 rendelkezhet sajat kizardlagos hasznélati elektronikus levélcimmel és az ezt biztositd
kozponti e-mail rendszerben postafidkkal, amelyet barhonnan lehetdsége van haszndlni (levelei lekérdezése).
A felhasznéldk alanyi jogon rendelkeznek kozponti tarhellyel, melynek nagysdgat a technikai lehetdségek ke-
retein beliill az ISZK hatdrozza meg.

A felhaszndl6k a kozponti cimtdrban nyilvantartott adataikat megismerhetik, a nyilvanossdgra hozhat6 adataik
korét meghatarozhatjak. Az intézményi eldirdsok szerint kotelezd nyilvanos adataikat aktudlis allapotban kell
tartaniuk. (Els0sorban oktatdk elérési adatai, telefonszam, hivatali cim, e-mail cim, stb.)

Nem az intézmény dlloménydba tartozok (vendégek, egyéb jogosultak) hdlézathaszndlatat a fogadd szervezeti
egység kezdeményezi az ISZK-ndl. Nagyobb szabdsui rendezvény, konferencia rendezése esetén ezt az ISZK
kérés nélkiil megszervezi.

Foderativ szolgaltatasok igénybevételéhez nem sziikséges a DFNET hélézathoz val6 hozzaférési azonositok-
kal rendelkezni.

A felhaszndldknak joga van a hdldzati szolgdltatasok hasznélatdhoz sziikséges alapismeretek megszerzéséhez.
A felhasznédlonak joga van megkovetelni a személyiségi jogok és a levéltitok tiszteletben tartdsat a haldzat
tizemeltetdi részérol.

A felhaszndléknak joga van esetleges zaklatds ellenei védelem kérésére.

A felhasznalénak joga van értesiilni a tervezett vagy rendkiviili technikai problémdkrol a helyi korlatoza-
sokrol.

Az intézmény felhaszndldi az Internet és az intranet haszndlata sordn tandsitott magatartdsukkal feleljenek
meg a hivatalosnak elfogadott Netikett eldirdsainak. A Netikett (RFC 1855) hivatalos magyar forditdsa elérhe-
td az aldbbi cimen: http://www.duf.hu/netikett/

A felhaszndlok kotelesek oly mdédon haszndlni a halézatot, hogy magatartdsukkal az intézmény hitelét, j6 hi-
rét és érdekeit ne sértsék.

5. A szabalyzat betartatasa, megsértésének szankcionalasa

A felhaszndlok személyesen felelnek az altaluk generdlt hdl6zati forgalomért. Az ISZK jogosult a hosszabb
idon 4t fenndlld indokolatlanul magasnak tartott forgalom vizsgdlatira és a forgalmazé szadmito-
gép/felhaszndlé ellendrzésére. A legnagyobb forgalmat generdlé munkadllomdsok toplistdjat az ISZK nyilva-
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nossagra hozhatja. (Indokolatlan forgalmat generdlhat egy virusfertézott, vagy hackertdmadassal feltort szami-
togép, akdr a hasznalé tudta nélkiil is.)

e A szabalyzat szdndékos és durva megsértésének szankciondldsa a haldzati szolgaltatdsokbdl vald ideiglenes
vagy végleges kizdrds. Ha a szabdlyzat megsértése kismértékii, vagy nem tekinthetd szdndékosnak, akkor az
elkovetot figyelmeztetni, €s a szabalyzatrdl tdjékoztatni kell. A figyelmeztetés utani ismételt elkdvetést szan-
dékosnak kell tekinteni. Sziikség esetén az ISZK jogi felel6sségre vondst kezdeményezhet, a f6titkdrnal.

A haszndlati szabdlyok betartatdsdra a héaldzatfeliigyelet figyel. E célbdl a hdlézatbiztonsdg és megbizhatd
miikodés érdekében technikai eszkdzoket, feliigyeleti programokat helyezhet iizembe.

e  Vitas esetekben az NIIF Etikai Bizottsdganak elvi dllasfoglaldsa a mérvado.

6. A felhasznalokra és az egyes szolgaltatasokra vonatkozé tovabbi szabalyok

e Az ISZK sajat hatdskorében az optimdlis és biztonsdgos iizemvitel érdekében a halézat forgalmat szabdlyozé
intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartdsa kotelezo.

e Az ISZK hélozatfeliigyelet a nagyobb karokozds elkeriilése végett az érintett halézati rész (alhdlézat) forgal-
mat korlatozhatja, vagy sziineteltetheti. A szabalyokat megsért6 személy cimének ismeretében a megadott cim
részleges vagy teljes sziirését is elvégezheti.

e Az Interneten tapasztalhat6é fenyegetettség mértékének csokkentése érdekében a DFNET a szolgdltatéi hélo-
zathoz tlizfalon keresztiil csatlakozik. A tiizfal a szokdsos és felhaszndlok szamadra leggyakoribb forgalmak
szempontjabdl transzparens. A tlizfal csak bejovo forgalmat sziir. Specidlis felhaszndl6i igényeket az ISZK-
val kell egyeztetni, az ilyen forgalom engedélyezését az ISZK a hédlézatbiztonsagi és rendelkezésre all6 tech-
nika lehet6ségek, szempontok figyelembe vételével engedélyezi, vagy elutasithatja.

e Az intézményi be- és kimend levélforgalom, csak egy megbizhat6 levelezd atjaron keresztiil bonyolddhat. A
levelez6 atjarén virus, spam, és a levélhez csatolt tartalomra vonatkozé specidlis tartalomszlirés mitkodik. A
levélsziirés részleteirdl a ,,3.2.5. Kozponti e-mail szolgaltatas” c. SLA rendelkezik.

* A hilézatfeliigyelet nem gyQjt adatokat a felhaszndlok forgalmabdl, még mintavételesen és tesztelési célokra
sem. A hélézatfeliigyelet a hdlzati eszkdzokon keletkezett forgalmi és log-adatok aggregacidja alapjan készit
forgalmi grafikonokat, von le kovetkeztetéseket.

e A hélézatfeliigyelet a rektor utasitasdra kizardlag hivatalos szervek éltal tortént megkeresés alapjan adhat ki
informdciot a hdlézati forgalom részleteirdl a rendelkezésre 4116 technikai lehetéségek mértékéig.
guk birtokdban sem tekintenek bele sem az elektronikus levelek tartalmdba, sem a felhaszndlok személyes
adataiba.

e Az ISZK a kdrokozds megeldzésére €s a bekdvetkezett karok kovetkezményeinek a felszamoldsdra torekszik,
de nem 4ll médjéban felelésséget véllalni a szabdlyzat megsértésébdl eredd esetleges karokért. A hdlézat me-
nedzsment a mindenkor rendelkezésre 4ll6 miiszaki lehetdségeknek megfelelden torekszik arra, hogy a haldza-
ton dthaladod, illetve a halézaton elérhetd informécidkhoz, adatokhoz illetéktelenek ne férjenek hozza. Amig a
miiszaki lehetdségek ennek teljes garantdldsat nem biztositjak, a felhasznalok ennek tudatidban helyezzenek el
vagy kiildjenek informdacidkat a hal6zatban.

e A hdldézat haszndlata kdzben tapasztalt rendellenességeket, incidensre utalé eseményeket az ISZK HelpDesk-
nek kell bejelenteni. A HelpDesk az I-épiilet foldszintjén az Informatikai Szolgéltaté Kozpont hivatali helyi-
ségében taldlhat6. Bejelentd telefonszdm munkaidOben a +36 25 551610. Bejelentés tehetd munkaiddben,
vagy munkaiddn til a +36 30 6385050-es mobilszdmon is.

Az ISZK HelpDesk e-mail cime: iszk@mail.duf .hu.

7. A szabalyzat hatalya

Jelen szabdlyzat kihirdetésekor 1ép hatdlyba és visszavondsig érvényes.



