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1.57. melléklet.

A Dunaujvarosi Egyetem Informatikai halézatanak
Felhasznaléi Szabalyzata (DUE-AUP)

1. Bevezetés

(1) A jelen szabalyzat a Dunadjvarosi Egyetemen (DUE) beliil miikodé magancéla helyi adathdl6zat (DUENET)
haszndlatat szabdlyozza a halézati szolgaltatdsokat igénybe vevd felhaszndldk szamara. A Dunadjvarosi
Egyetemet ezen szabdlyzat tartalmdnak érvényesitése kozben a halézat tizemeltetésért felelds Informatikai
Szolgéltaté Kozpont (ISZK) képviseli. A képviseld szervezeti egység kiilonosen a halézat miikodési allapotainak
ellendrzésére halozat-feliigyeletet gyakorol. Jelen szabdlyzat értelmezése szerint felhaszndl6 az intézmény polgara
(hallgat6, oktaté, egyéb dolgozd), valamint az intézménnyel szakmai kapcsolatban all6 egyéb szervezetek
munkatdrsa, amennyiben a DUE szdmdra a felhaszndl6i jogosultsdgot megadta.

(2) Jelen szabdlyzat a Nemzeti Informécids Infrastruktira Fejlesztési Program miikoddtetésérél szo16 5/2011. (11
3.) Korm. rendelet keretében miikodtetett szamitégép-hdlézat (a tovdbbiakban: KIFU halézat) Felhasznal6i
Szabdlyzatdra épiil, és az abban lefektetett elveket a helyi sajatossagokkal kiegészitve koveti.

2. A DUENET halézat célja

(1) A DUENET hélézat célja helyi, orszdgos ¢és nemzetkozi szadmitégépes hdlézati kapcsolatok, informécids
szolgéltatdsok biztositdsa a DUE felhaszndl6i kor részére oktatdsi, tudomanyos és kulturdlis célokra. A hilézatot
a végfelhaszndlok elsd sorban a fenti célokra haszndlhatjdk. Ebbe beleértendd a hédlézatnak az intézmény
alaptevékenységéhez kapcsolddé adminisztrativ és informécids feladataival 6sszefiiggd célokra torténd hasznilata
is. Korlatozott mértékben megengedett a hdl6zat magancélra torténd felhaszndldsa, amennyiben a haszndlatbdl
kizdrhat6 az iizleti célu felhaszndlds. A hél6zat ezen beliil minden olyan tevékenységre haszndlhatd, amelyet a 3.
pont nem tilt.

(2) Aki a DUENET hélézatabol mas halézatba kilép, az idegen halézatra érvényes szabdlyokat is koteles betartani.
Az intézményen kiviili hdl6zathasznalat tekintetében elsésorban a KIFU hél6zaténak felhasznaldi szabélyait kell
figyelembe venni. (https://kifu.gov.hu/document-library/document/felhaszn%C3% A11%C3%B3i-
$zab%C3%Allyzat)

3. A DUENET halézat hasznalata
(1) A halézat nem haszndlhaté az aldbbi tevékenységekre, illetve az ilyen tevékenységekre irdnyuld kisérletekre:

a) Az érvényes magyar torvényekbe iitkozé cselekmények, ideértve: a masok személyiségi jogainak
megsértése; a tiltott haszonszerzésre irdnyuld tevékenység; a szerzdi jogok megsértése; a szoftver
termékek illegdlis terjesztése.

b) Mais halézatok kézotti dtmend forgalom bonyolitasa.

c¢) A DUENET hélézathoz kapcsolddé mds - hazai vagy nemzetkozi - hal6zatok szabdlyaiba {itkozd
tevékenységek, amennyiben ezek a tevékenységek az adott haldzatokat érintik.

d) A DUENET hélézat szolgaltatasainak nem DUENET felhaszndlok szdmara val6 tovabbitasa, kivéve az
érvényes kutatds-fejlesztési, vagy innovacios szerzddéses kapcsolatot ezen szervezetekkel.

e) Profitszerzést célzé direkt izleti céli tevékenység, reklamok terjesztése, intézményi nyilvanos
megjelenésii weboldalakon valé megjelenitése.

f) A héldzat, illetve er6forrdsai normdlis mikodését megzavard, veszélyeztetd tevékenység, ilyen
inform4cidk, programok terjesztése.

g) A héldzatot, illetve erdforrdsait indokolatlanul, vagy szdndékosan tdlzott mértékben, pazarl6 médon
igénybevevd tevékenység (pl. levélbombdk, virusok terjesztése).

h) A hélézat eréforrdsaihoz, a hal6zaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok jogosulatlan
haszndlata, szdmitégépekhez, hdlézat aktiv eszkdzokhoz, szolgdltatdsokhoz valé hozzéférés
szisztematikus probalgatasa, szolgaltatas felderités (pl.: portscan).

i) A halézat eréforrasainak, a hél6zaton elérhetd adatoknak illetéktelen mddositdsara, megrongalasara,
megsemmisitésére, eltulajdonitisdra irdnyul6 tevékenység (hacking).
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0)

Maisokra nézve sértd, mdsok valldsi, etnikai, politikai, vagy mds jellegli érzékenységét bantd, zaklatd
tevékenység (pl.: pornogrifia, pedofil anyagok kozzététele, az ilyen tartalmak bongészése).

Masok munkdjanak indokolatlan és tilzott mértékii zavardsa, vagy akadalyozasa (pl.: kéretlen levelek -
spam, hirdetések, lanclevelek), az ilyen tartalmak tovabbitasa.

A halézati eréforrdsok magancélra valé tilzott mértékii hasznélata.

A halézati er6forrasoknak, szolgéltatdsoknak az eréforras/szolgaltatds eredeti céljatél idegen hasznalata
(pl.: hircsoportokba/levelezési listdkra a csoport/lista témdjaba nem vagé iizenet kiildése).

A hdlézati iizenetek, hdldzati eszkozok cimeinek hamisitdsa - olyan latszat keltése, mintha egy tizenet mas
géprol, vagy mas felhaszndl6tdl szarmazna (spoofing).

A DUENET hélézathoz valé személyes hozzaférési adataik (felhaszndléi név, jelsz6) mds személy
szdmdra val6 dtruhdzdsa.

4. A felhasznaldk jogai és kitelességei

a)

b)

)

d

€)

g

h)
)

i)

k)

Az intézmény a felhaszndloknak alanyi jogon lehetdvé teszi a hdlézathoz vald hozzaférést. Ehhez a
felhaszndlé intézményi statusanak megfeleld jogosultsagi kategdriat megtestesitd felhasznaléi azonositast
biztosit.

Minden felhaszndl6 rendelkezhet sajat kizarélagos hasznalati elektronikus levélcimmel és az ezt biztositd
kozponti email rendszerben postafikkal, amelyet bdrhonnan lehetdsége van haszndlni (levelei
lekérdezése).

A felhaszndlok a kozponti cimtdrban nyilvantartott adataikat megismerhetik, a nyilvanossidgra hozhatd
adataik korét meghatdrozhatjdk. Az intézményi eldirdsok szerint kotelezd nyilvanos adataikat aktudlis
allapotban kell tartaniuk. (Elsdsorban oktatdk elérési adatai, telefonszdm, hivatali cim, email cim, stb.)

Nem az intézmény allomanydba tartozok (vendégek, egyéb jogosultak) hédlézathaszndlatat a fogado
szervezeti egység kezdeményezi az ISZK-ndl. Nagyobb szabasi rendezvény, konferencia rendezése esetén
a rendezvény szervezdje igényli a résztvevOk szdmdra a halézati hozzaférést az ISZK-nal.

Foderativ szolgéaltatasok igénybevételéhez (pl.: Eduroam) nem sziikséges a DUENET halézathoz valé
hozzaférési azonositokkal rendelkezni.

A felhaszndléknak joga van a hdlézati szolgéltatdsok haszndlatdhoz sziikséges alapismeretek
megszerzéséhez.

A felhaszndlonak joga van megkdvetelni a személyiségi jogok €s a levéltitok tiszteletben tartisat a halozat
izemeltetdi részErdl.

A felhaszndloknak joga van esetleges zaklatas ellenei védelem kérésére.

A felhaszndlénak joga van értesiilni a tervezett vagy rendkiviili technikai problémdkrdl a helyi
korlatozasokrol.

Az intézmény felhasznal6i az Internet és az intranet haszndlata soran tanudsitott magatartasukkal feleljenek
meg a hivatalosnak elfogadott Netikett (RFC 1855) eldirdsainak.

A felhasznaldk kotelesek oly mdédon haszndlni a halézatot, hogy magatartasukkal az intézmény hitelét, j6
hirét és érdekeit ne sértsék.

5. A szabalyzat betartatasa, megsértésének szankcionalasa

a)

b)

A felhaszndlok személyesen felelnek az 4ltaluk generdlt hadlézati forgalomért. Az ISZK jogosult a
hosszabb id6n 4t fenndlld indokolatlanul magasnak tartott forgalom vizsgdlatira és a forgalmazé
szamitogép/felhaszndld ellendrzésére. A legnagyobb forgalmat generdlé munkadllomdsok toplistdjat az
ISZK nyilvdnossdgra hozhatja. (Indokolatlan forgalmat generdlhat egy virusfertdzott, vagy
hackertdmaddssal feltort szamitdgép, akar a haszndld tudta nélkiil is.)

A szabdlyzat szdndékos és durva megsértésének szankcionaldsa a haldzati szolgaltatasokbdl vald
ideiglenes vagy végleges kizdrds. Ha a szabdlyzat megsértése kismértékll, vagy nem tekinthetd
szandékosnak, akkor az elkovetdt figyelmeztetni, és a szabalyzatrdl tdjékoztatni kell. A figyelmeztetés
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c)

utdni ismételt elkovetést szandékosnak kell tekinteni. Sziikség esetén az ISZK jogi feleldsségre vondst
kezdeményezhet, a kancellarnal.

A haszndlati szabdlyok betartatdsdra a hilézatfeliigyelet figyel. E célbdl a hdlézatbiztonsdg és megbizhatd
miikddés érdekében technikai eszkozoket, feliigyeleti programokat helyezhet tizembe.

6. A felhasznaldkra és az egyes szolgaltatasokra vonatkozo tovabbi szabalyok

a)

b)

c)

d)

€)

)

h)

Az ISZK sajat hatdskorében az optimdlis és biztonsdgos itizemvitel érdekében a halézat forgalmat
szabdlyozé intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartasa kotelezo.

Az ISZK halézatfeliigyelet a nagyobb karokozds elkeriilése végett az érintett halézati rész (alhdlézat)
forgalmat korldtozhatja, vagy sziineteltetheti. A szabdlyokat megsértd személy cimének ismeretében a
megadott cim részleges vagy teljes sziirését is elvégezheti.

Az Interneten tapasztalhaté fenyegetettség mértékének csokkentése érdekében a DUENET a szolgdltatdi
hélézathoz tlzfalon keresztiil csatlakozik. A tlizfal a szokdsos és felhaszndldk szamara leggyakoribb
forgalmak szempontjabdl transzparens. Specidlis felhasznaldi igényeket az ISZK-val kell egyeztetni, az
ilyen forgalom engedélyezését az ISZK a hélézatbiztonsdgi €s a rendelkezésre 4ll6 technika lehetdségek,
szempontok figyelembe vételével engedélyezi, vagy clutasithatja.

Az intézményi be- és kimend levélforgalom, csak egy megbizhat6 levelezd atjaron keresztiil bonyolddhat.
A levelezd atjaron virus, spam, és a levélhez csatolt tartalomra vonatkozd specidlis tartalomsziirés
miikodik.

A hélézatfeliigyelet nem gytijt adatokat a felhaszndlék forgalmibol, még mintavételesen és tesztelési
célokra sem. A hdlézatfeliigyelet a hdlézati eszk6zokon keletkezett forgalmi és log-adatok Osszesitése
alapjan készit forgalmi grafikonokat, von le kovetkeztetéseket.

A hiélozatfeliigyelet a rektor és/vagy a kancelldr utasitdsara kizarélag hivatalos szervek éltal tortént
megkeresés alapjan adhat ki informdacidt a halézati forgalom részleteirdl a rendelkezésre allé technikai
lehetdségek mértékéig.

Az ISZK alkalmazottait, biintetdjogi felel@sségiik koti abban, hogy az adatokhoz valé hozzéaférési
jogosultsdguk birtokdban sem tekintenek bele sem az elektronikus levelek tartalmaba, sem a felhasznalok
személyes adataiba.

Az ISZK a karokozds megeldzésére és a bekovetkezett karok kovetkezményeinek a felszdmoldsdra
torekszik, de nem 4all modjaban feleldsséget vallalni a szabdlyzat megsértésébdl eredd esetleges karokért.
A hilézat menedzsment a mindenkor rendelkezésre 4116 miuszaki lehetdségeknek megfelelden torekszik
arra, hogy a hal6zaton 4thaladd, illetve a hilézaton elérhetd informécidkhoz, adatokhoz illetéktelenek ne
férjenek hozzd. Amig a miiszaki lehetdségek ennek teljes garantdldsat nem biztositjdk, a felhaszndlok
ennek tudatdban helyezzenek el vagy kiildjenek informacidkat a halézatban.

A hélézat haszndlata kozben tapasztalt rendellenességeket, incidensre utalé eseményeket az ISZK
HelpDesk-nek kell bejelenteni. A HelpDesk az I-épiilet foldszintjén az Informatikai Szolgaltaté Kozpont
hivatali helyiségében taldlhat6. Bejelent6 telefonszam munkaidében a +36 25 551610. Az ISZK HelpDesk
e-mail cime: iszk @uniduna.hu.

7. A szabalyzat hatalya

Jelen szabdlyzat kihirdetésekor 1ép hatdlyba és visszavondsig érvényes.



