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1.sz. melleklet.

A Dunaitjvarosi Egyetem Informatikai halézatanak
Felhasznaloi Szabalyzata (DUE-AUP)

1. Bevezetés

(1) A jelen szabalyzat a Dunatjvarosi Egyetemen (DUE) beliil miikddé magancélu helyi adathalozat (DUENET)
hasznalatat szabalyozza a halozati szolgaltatasokat igénybe vevd felhasznalok szamara. A Dunatjvarosi
Egyetemet ezen szabalyzat tartalmanak érvényesitése kozben a haldzat iizemeltetésért felelds Informatikai
Szolgaltatdo Kézpont (ISZK) képviseli. A képviseld szervezeti egység kiilondsen a haldzat miikddési allapotainak
ellendérzésére halozat-feliigyeletet gyakorol. Jelen szabalyzat értelmezése szerint felhasznalo az intézmény polgara
(hallgato, oktatd, egyéb dolgozd), valamint az intézménnyel szakmai kapcsolatban 4llé6 egyéb szervezetek
munkatarsa, amennyiben a DUE szdmara a felhasznaloi jogosultsagot megadta.

(2) Jelen szabalyzat az informatikai és hirkozlési miniszter 20/2004. (VI1.21.) IHM. szamu rendeletében kozzétett,
a Nemzeti Informacids Infrastruktira Fejlesztési Program Felhasznaloi Szabalyzatara épiil, és az abban lefektetett
elveket a helyi sajatossagokkal kiegészitve koveti.

2. A DUENET halézat célja

(1) A DUENET halozat célja helyi, orszagos és nemzetkdzi szamitogépes halozati kapcsolatok, informacios és
telekommunikacios szolgaltatasok biztositasa a DUE felhasznaloi kor részére oktatasi, tudomanyos és kulturalis
célokra. A halozatot a végfelhasznalok els6 sorban a fenti célokra hasznalhatjak. Ebbe beleértendd a haldzatnak
az intézmény alaptevékenységéhez kapcsolodd adminisztrativ és informacios feladataival Osszefiiggd célokra
torténd hasznalata is. Korlatozott mértékben megengedett a hal6zat magancélra torténd felhasznalasa, amennyiben
a hasznalatbdl kizarhato az tizleti célu felhasznalas. A halozat ezen beliil minden olyan tevékenységre hasznalhato,
amelyet a 3. pont nem tilt.

(2) Aki a DUENET halézatabol mas halozatba kilép, az idegen halozatra érvényes szabalyokat is koteles betartani.
Az intézményen kiviili haloézathasznalat tekintetében elsdsorban az NIIF haldzatanak felhasznaloi szabalyait kell
figyelembe venni. (http:/www.niif.hu/aup)

3. A DUENET halozat hasznalata

(1) A halozat nem hasznalhat6 az alabbi tevékenységekre, illetve az ilyen tevékenységekre iranyuld kisérletekre:

a) Az érvényes magyar torvényekbe itkdzé cselekmények, ideértve: a masok személyiségi jogainak
megsértése; a tiltott haszonszerzésre iranyuld tevékenység; a szerzOi jogok megsértése; a szoftver
termékek illegalis terjesztése.

b) Mas halozatok kozotti atmend forgalom bonyolitasa.

¢) A DUENET halézathoz kapcsolodd mas - hazai vagy nemzetkdzi - halozatok szabalyaiba iitk6zo
tevékenységek, amennyiben ezek a tevékenységek az adott halézatokat érintik.

d) A DUENET halozat szolgéltatasainak nem DUENET intézmények, felhasznalék szamara vald
tovabbitasa, kivéve az érvényes kutatas-fejlesztési, vagy innovacids szerzédéses kapcsolatot ezen
szervezetekkel.

e) Profitszerzést célzo direkt iizleti célu tevékenység, reklamok terjesztése, intézményi nyilvanos
megjelenésti weboldalakon valé megjelenitése.

f) A halozat, illetve erdforrasai normalis mikddését megzavard, veszélyeztetd tevékenység, ilyen
informaciok, programok terjesztése.

g) A halozatot, illetve eréforrasait indokolatlanul, vagy szandékosan tulzott mértékben, pazarlé moédon
igénybevevd tevékenység (pl. levélbombak, virusok terjesztése), a halozat eréforrasaihoz, a halozaton
elérhet6 adatokhoz torténd illetéktelen hozzaférés, azok jogosulatlan hasznalata, szamitogépekhez, halozat
aktiv eszk6zokhoz, szolgaltatdsokhoz vald hozzaférés szisztematikus probalgatasa, szolgaltatas felderités
(pl.: portscan).

h) A halézat eréforrasainak, a halézaton elérhetd adatoknak illetéktelen mddositdsdra, megrongalasara,
megsemmisitésére, eltulajdonitasara iranyulo6 tevékenység (hacking).
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n)

Masokra nézve sértd, masok vallasi, etnikai, politikai, vagy mas jellegli érzékenységét bantd, zaklato
tevékenység (pl.: pornografia, pedofil anyagok kozzététele, az ilyen tartalmak bongészése).

Masok munkéjanak indokolatlan és tulzott mértékti zavardsa, vagy akadalyozasa (pl.: kéretlen levelek -
spam, hirdetések, lanclevelek), az ilyen tartalmak tovabbitasa.

A halozati er6forrasok magancélra valo tulzott mértéki hasznalata.

A halozati eréforrasoknak, szolgaltatasoknak az erdforras/szolgaltatas eredeti céljatol idegen hasznalata
(pL.: hircsoportokba/levelezési listakra a csoport/lista témajaba nem vago iizenet kiildése).

A halézati lizenetek, halozati eszk6zok cimeinek hamisitasa - olyan latszat keltése, mintha egy iizenet mas
géprol, vagy mas felhasznalotol szarmazna (spoofing).

A DUENET halozathoz valé hozzaférési adataik (felhaszndloi név, jelszd) nem intézményi polgar szamara
vald atruhdzasa.

4. A felhasznalok jogai és kotelességei

a)

b)

¢)

d)

g)

h)

)

k)

Az intézmény a felhasznaloknak alanyi jogon lehetdvé teszi a halézathoz vald hozzéaférést. Ehhez a
felhasznalo intézményi statusanak megfeleld jogosultsagi kategoriat megtestesitd felhasznaldi azonositast
biztosit.

Minden felhasznal6 rendelkezhet sajat kizarolagos hasznalata elektronikus levélcimmel €s az ezt biztosito
kozponti email rendszerben postafiokkal, amelyet barhonnan lehetdsége van hasznalni (levelei
lekérdezése).

A felhasznalok a kdzponti cimtarban nyilvantartott adataikat megismerhetik, a nyilvanossagra hozhato
adataik korét meghatarozhatjak. Az intézményi eldirasok szerint kotelezé nyilvanos adataikat aktualis
allapotban kell tartaniuk. (Elsésorban oktatok elérési adatai, telefonszam, hivatali cim, email cim, stb.)

Nem az intézmény allomanyéba tartozok (vendégek, egyéb jogosultak) haldzathasznalatdt a fogado
szervezeti egység kezdeményezi az ISZK-nal. Nagyobb szabasu rendezvény, konferencia rendezése esetén
a rendezvény szervezdje igényli a résztvevok szdmara a halozati hozzaférést az ISZK-nal.

Foderativ szolgaltatasok igénybevételéhez nem sziikséges a DUENET halézathoz valé hozzaférési
azonositokkal rendelkezni.

A felhasznaloknak joga van a halézati szolgaltatdsok hasznalatahoz sziikséges alapismeretek
megszerzéséhez.

A felhasznalonak joga van megkdvetelni a személyiségi jogok €s a levéltitok tiszteletben tartasat a halozat
tizemeltetdi részérol.

A felhasznaloknak joga van esetleges zaklatas ellenei védelem kérésére.

A felhasznalonak joga van értesiilni a tervezett vagy rendkiviili technikai problémakr6l a helyi
korlatozasokrol.

Az intézmény felhasznaloi az Internet és az intranet haszndlata soran tanusitott magatartdsukkal feleljenek
meg a hivatalosnak elfogadott Netikett eldirasainak. A Netikett (RFC 1855) hivatalos magyar forditasa
elérhetd az alabbi cimen: http://www.uniduna.hu/netikett

A felhasznalok kotelesek oly moédon hasznalni a haldzatot, hogy magatartasukkal az intézmény hitelét, jo
hirét és érdekeit ne sértsék.

5. A szabalyzat betartatasa, megsértésének szankcionalasa

a)

b)

A felhasznalok személyesen felelnek az altaluk generalt halozati forgalomért. Az ISZK jogosult a
hosszabb i1dén at fennallé indokolatlanul magasnak tartott forgalom vizsgalatara és a forgalmazo
szamitogép/felhasznalo ellendrzésére. A legnagyobb forgalmat generalo munkaallomasok toplistajat az
ISZK nyilvanossagra hozhatja. (Indokolatlan forgalmat generalhat egy virusfertézott, vagy
hackertamadassal feltort szamitogép, akar a hasznalo tudta nélkdl is.)

A szabalyzat szdndékos és durva megsértésének szankcionaldsa a haldzati szolgaltatasokbol valod
ideiglenes vagy végleges kizaras. Ha a szabalyzat megsértése kismértékll, vagy nem tekinthetd
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<)

d)

szadndékosnak, akkor az elkdvetot figyelmeztetni, és a szabalyzatrol tajékoztatni kell. A figyelmeztetés
utani ismételt elkovetést szandékosnak kell tekinteni. Sziikség esetén az ISZK jogi felel6sségre vonast
kezdeményezhet, a kancellarnal.

A hasznalati szabalyok betartatasara a halozatfeliigyelet figyel. E célbol a halozatbiztonsag és megbizhato
mitkodés érdekében technikai eszkozoket, feliigyeleti programokat helyezhet iizembe.

Vitas esetekben az NIIF Etikai Bizottsaganak elvi allasfoglalasa a mérvado.

6. A felhasznalokra és az egyes szolgaltatasokra vonatkozo tovabbi szabalyok

a)

b)

¢)

d)

g)

h)

Az ISZK sajat hataskorében az optimalis €és biztonsagos iizemvitel érdekében a halozat forgalmat
szabalyozo6 intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartasa kotelezo.

Az ISZK halézatfeliigyelet a nagyobb karokozés elkeriilése végett az érintett halozati rész (alhaldzat)
forgalmat korlatozhatja, vagy sziineteltetheti. A szabdlyokat megsérté személy cimének ismeretében a
megadott cim részleges vagy teljes sziirését is elvégezheti.

Az Interneten tapasztalhatd fenyegetettség mértékének csokkentése érdekében a DUENET a szolgéltatoi
halézathoz tlizfalon keresztiil csatlakozik. A tlizfal a szokdsos és felhasznalok szamara leggyakoribb
forgalmak szempontjabol transzparens. Specialis felhasznaloi igényeket az ISZK-val kell egyeztetni, az
ilyen forgalom engedélyezését az ISZK a halozatbiztonsagi €s rendelkezésre allo technika lehetdségek,
szempontok figyelembe vételével engedélyezi, vagy elutasithatja.

Az intézményi be- és kimend levélforgalom, csak egy megbizhato levelezd atjaron keresztiil bonyolodhat.
A levelezd atjaron virus, spam, és a levélhez csatolt tartalomra vonatkozo specialis tartalomsziirés
mitkodik.

A halézatfeliigyelet nem gytjt adatokat a felhasznalok forgalmabdl, még mintavételesen és tesztelési
célokra sem. A haldzatfeliigyelet a halozati eszk6zokon keletkezett forgalmi és log-adatok Gsszesitése
alapjan készit forgalmi grafikonokat, von le kdvetkeztetéseket.

A haldzatfeliigyelet a rektor és/vagy a kancellar utasitdsara kizarolag hivatalos szervek altal tortént
megkeresés alapjan adhat ki informaciét a halézati forgalom részleteirdl a rendelkezésre allé technikai
lehetéségek mértékéig.

Az ISZK alkalmazottait, biintetdjogi feleldsségiik koti abban, hogy az adatokhoz vald hozzaférési
jogosultsaguk birtokaban sem tekintenek bele sem az elektronikus levelek tartalmaba, sem a felhasznalok
személyes adataiba.

Az ISZK a karokozas megel6zésére és a bekovetkezett karok kovetkezményeinek a felszamolasara
torekszik, de nem all modjaban felelosséget vallalni a szabalyzat megsértésébol eredd esetleges karokért.
A halézat menedzsment a mindenkor rendelkezésre all6 miiszaki lehetdségeknek megfelelden torekszik
arra, hogy a haldézaton athalado, illetve a halézaton elérhetd informacidkhoz, adatokhoz illetéktelenek ne
férjenek hozza. Amig a miiszaki lehetdségek ennek teljes garantdlasat nem biztositjdk, a felhasznalok
ennek tudataban helyezzenek el vagy kiildjenek informacidkat a halozatban.

A halozat hasznalata kozben tapasztalt rendellenességeket, incidensre utalé eseményeket az ISZK
HelpDesk-nek kell bejelenteni. A HelpDesk az I-épiilet foldszintjén az Informatikai Szolgaltaté Kozpont
hivatali helyiségében talalhato. Bejelentd telefonszam munkaidében a +36 25 551610. Az ISZK HelpDesk
e-mail cime: iszk@uniduna.hu.

7. A szabalyzat hatalya

Jelen szabalyzat kihirdetésekor 1ép hatalyba és visszavonasig érvényes.



